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Documeniazione da consegnare:
Entro 10 giorni naturali e consecutivi dalla data di comunicazione di ultimazmne det lavori, la Societa

aggindicataria dovra fornire i seguenti documenti: B

i
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o dichiarazione di conformita alla regola d’arte come previsto dal DM 3 7108,
o tutti gli allegati obbligatori previsti dal DM 37/08 per la tipologia df mlmanﬁ realizzati;
» documentazione tecnica dei componenti dispositivi installati con e" emmh relativi manuali e CD;

o certificato di garanzia. z

Nel caso di adeguamento di impianti ed in mancanza della celtlflcaz onz prevista dal DM 37/08 il
collaudo non polra essere espletato. .
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PROGLETTO TECNICO |

Fondi Strutturali Europei — Programma Operativo Nazionale “Pcr la scur_,_*,,i_a',?_ competenze ¢ ambientd per
Papprendimento” 2014-2020 - Fondo europeo di sviluppo regionale (FESR) - REACT EU Asse V — Prioritd
Pinvesdmento: 131 — (FESR) “Promuovere il supetamento degli effetti della crlsi nel contesto della pandemia di
COVID-19 e delle sue conseguenze sociali e preparare una riptesa verde, digi“ra](—.‘i e resiliente delPeconomia” —
Obiettivo specitico 13.1: Facilitare una ripresa verde, digitale ¢ resiliente dell'cconomia - Azione 13.1.1 “Cablaggio
strutturato e sicure allinterno degli edifiel scolastici” : 'r :'

Fetituto: IV CIRCOLO DIDATTICO “CAROLINA SENATORE” !

Sede legale: Via Martirl @ Ungheria Trav.sa Pratelli Bandiera, Parco Sercno, 5 84)18- Scafati (SA)
Codice Progetto: 13.1.1A - FESRPON-CA-2021-628

CUP:  C89J21017070006

ol
I presente Capitolato Tecnico descrive gii aspetti tecnici relativi alla fosstitura di prodotti e servizi pet

¢

la realizzazione, manutenzione ¢ gestione di reti locali nelle ncll’Istituto. }'

Labicttivo della fornitura e dei relativi servizi ¢ éleeH(_) di dotate uli ediﬁc‘;'sc:ﬂastici di un’infrastrattura
di rete capace di coprire gli uffici, gh ambienti didattci e i lab(n‘atfgrri,% nonché di consentite la
connessione alla rete di tutto i personale scolastico, delle studentesse egdegli student, assicurando il
cablaggio degli spazi, la sicurezza informatica dei dat, ia gestione e m‘;"{‘c;}ticazione degli accessi, la
velocita delia distribuzione interna dei dati grazie all'utilizzo della banda ultra larga.

Il progetto intende dedicare patticolare attenzione alla creazione di un sistema di gestione e
monitoraggio degli apparati semplice da utilizzare da parte dell’amministrazione , in quanto la stessa
non sempte ha fondi sufficient! per Paggiornamento, la gestione e la manytenzione degli apparati attivi
di rete.

-

La scelta di un sistema di gestione ¢ monitoraggio gratuito che non abbin costi di abbonamento futurt
¢ che sia utilizzabile dai docenti della scuola & da considerarsi carattesistica.essenziale per lo svolgimento
delle attivitd preposte da parte def’amministrazione. Tatto il personale preppsto dovri essere in grado
anche senza nessuna cettificazione specifica di monitorare gli appatati ¢ idi individuare in maniera
semplice ¢ veloce eventualy problematiche che ne impediscano it correttc fusizionamento.

‘o
o

I fornitura riguarda la realizzazione di reti che possono estendetsi adingoli edifici scolastici o ad
y !

t
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agpregati di edifici e prevede il ricorso a tecnologie sia wited sia wireless. E
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L’ oggetto della fornitura st articola in: ‘ 3

i

1%

Realizzazione delle reti
- fornitura e posa in opera di materiall ¢ attrezzaggi plr fa realizzazione i cablaggi
strutrurati (Rete Passiva-Cablaggio); £
- fornitusa ¢ installazione di apparati attivi; !
o Switch
+ Prodoiti per accesso wireless :
o Dispositivi e applicazioni per i gestione e la sicurezza delle reti , sistemi di
autenticazione degli utenti (personale scolastico Studentd, Docenti);
- fornimra e installazione di gruppi di continuitd; ¢
- lavori di posa in opera delia fornitura & ad essa accessotl

Servizi connessi € obbligatori inclusi nella fornitura, il cui prezzo € pertanto compreso
nell’ offerta per le apparecchiatuse ¢ pet 1a loro installazione:
- Servizio di installazione e configurazione degli appﬂt';:ti attivi secondo le esigenze
dellamministrazione. '
- Lletrificazione degli apparati mediante utilizzo dell’impi;imt(’) cletrico esistente.
- Servizio di coafigurazione di eventuali - Vpn n{j'h(;‘c secondo  le esigenze
dell’amministtazione. :'

- Servizio di Helpdesk mediante apposita piattaforma di tié teting.
- Servizio di gestione e assistenza da remoto della rete . f ;
- Servizio di assistenza al collaudo.
- Servizio di addestramento .

Garanzia . 4

3

Nel presente capitolato  si riportano te specifiche degli apparati passivi ¢d attivi che dovranno essere
fornit / installati che consentiranno la realizzazione di reti LAN in linea con gli standard internazionali
e con quelli previsti dagli organismi pubblici nazionali.
Gli inipianti ed i componenti devono infatt cssere tealizzati a regota d’arte (Legge 1 marzo 1968, n. 186
Disposizioni concernenti la produzione di materiali, appatccchiature, macchinari, instalfazioni ed
impianti clettrici ed elettronici), garantendo la cortispondenza alle notime di legpe ed al regolamenti
vigenti alla data di esecuzione dell’ordinativo. ;
Tnoltve, nelia scelta dei matesiali, deve necessariamente tenersi in comﬁdémzione Papplicazione delle
seguenti raccomandazioni: X

b
Tutti | materiali e gli apparecchi impiegati devono essere adatti allambignte in cui vengono installati ¢
devono essere tali da resisterc alle azioni meccaniche, corrosive, termichd o dovute alPumiditd, alle quali

4

notrebbero essere esposti dutante Pesercizio;

o
Slatt i materiali devono avere dimensioni e catatteristiche tali da tisponc%te:%alle aorme CIEI attealmente
in vigore; g _ oo
o
i\
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Gli impianti dovranno csscre realizzati in conformita alle norme di settos egspecificatamente :

- D.Lgs. n. 81/2008 e s.n.i, in materia di tutela della salute 6!;(1@]1?1 sicurezza nei luoghi di

lavoro; C
- Dlgs. 19 maggio 2016, n. 86, Attuazione della di}'{:tti,,'va,\,20‘14/35/11 F. concernente
Parmonizzazione delle legislazioni degli Stati memb relative alla messa a disposizione sul
metcato del materiale eletirico destinato ad esscre adopémto entro taluni limitl di
tensionc;

- D.M. 37 del 22/01/2008;
- Legge n. 46/90, per la patte in vigorc,;

Rete Passiva — Cablaggio

Cablaggio Orizzontale

b o , .
Collegamento di distribuzione otivzontale che partendo dallarmadio & rick di piano raggiunge in
manicea stellare la postazione di lavoro. ’

4 i
i

Nella figusa che segue & rappresentato lo schema generale di un cablagg io di distribuzione otizzontale
che interconnette un pannello di permutazione (Patch Pahel ) o uno switth alla postazione di lavoso :

i
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Canile

I a-distribuzione orizzontale identifica quella parte di cablaggio realizzata con cave in rame a 4 coppie
che collega i pannelli di permutazione di piano o gli switch alle postaziori di lavoro utente mediante
connertoti modulari di tipo RJ45., \

La distribuzione orizzontale comprendetﬁ Pallestimente degli armadi racl, di plano con panneli di
permutazione in Cat. O, bretelie di connessione, cavi di distribuzione ¢ posa di analoga categoria, €
postazioni di lavoro completamente allestite di placche, frutti e bretelle di connessione agli apparat in
armadio ed in campo. i

Tale architettura garantisce ta possibi]itz:i di evoluzone del sistema acquisi o in linea con gli standard
emetgenti e le huove recnologie, consentendo Pinsesimento di eventuali 1aoduli hatdware o software
otientat alla fornitura di funzioni e\o servizi che si renderanno nccessan;pce: le Amministrazioni
Contraenti. Come descritto nelia figura precedente la rete di distribuzion ovizzontale tra Parmadio di
permutazione di piano e le rispettive postazioni di lavoro sard di tipo strtturato ( dati) con topologia
gerarchica stellare ed utilizzera i seguenti componenti: 4

o Pannelli di permutazione (Paich Panel)



j

%

e

e Cavo di distribuzione orizzontale € vertcale

i

-

s Patch cord {(bretelle di pesmutazione lato armadio) e wirtk area cable (Hrefclle lato postazione di

lavore)
o Postazioni di lavoro (Cassetta tipo 503 con frutto rj45)

PR T Y

Cablaggio di Dorsale

Nella figura che segne ¢ rappresentato 1o schema generale di un cablaggio di tipo dorsale che collega 1
locali tecnici di piano (dorsale di edificio colorata in ross0}): ‘

L

{ablaggio
vericale o
dotsale i

gdificio

Permutaiore
di edificlo

-
1l cablaggio di dorsale di edificio si estende dal locale tecnico\armadio peincipale di cdificio (Centro
“" ! - - . . N
stella) agli armadi di piano, in alternativa si potra prevedeie di estendere dellé dorsali fea i vari armadi di
piano previsti nel progerto . 1l sottosistema cosi rappresentato include i civi di dorsale dellediticio ¢ le

relative terminazioni a pannello di permutazione.

Te Dorsali saranno tealizzate con cavi multi coppia rame che sasanno connessi alle due estremita su
appositi peemutatori o switch . Questi cavi di dorsale gencralmente hanno otipine dal permutatore della
centrale e terminano sui perenutatori negli armadi situati nei locali tecnici'di edificio e/o di piano.

Caratteristiche tecniche dei cavi in rame da utilizzare petle Dossali Verticali ed Osizzontali :

Il cavo per la disteibuzione deve essere di tipo non schermato U/UTP Cart. 6 con conduttori a 23AWG
(0,51 mm) solidi in rame, isolamento in poliolefina, 4 coppie a condutl‘oti;"‘l?\qistati con separatore interno
" conforme alla normativa 1ISO/TEC 11801 e 2.0, BN 50173-1 ¢ EIA/1UA 568 B2.10 - EUROCLASSE
CPR Cca. Le guaine dei cavi UTP dovranno essere di tipo LSZI, adatte :})cr installazioni nellinterno
degli edifici e supporiano applicazion ad clevata velocita di trasferiments] dei dati poiché assicurano una
larghezza di banda fino a 250MFz.

3
Vol

Tutti 1 cavi possiedono le carattetistiche di auto-estinguenza in caso d’ihcéndio, di bassa emissione di
Fumi opachi ¢ gas tossici corrosivi nel pieno rispeito delle normative vigetin
. N . , 5

o Resistenza al Fuoco EN 50399, THC 60332-1-2, KN 60332-1-2

e Densita Fumi IEC 61034-2, EN 61034-2
o Tossicitd dei gas di combustione IEC 60754-2, EN 60754-2 L
o HUROCLASS N 13501-6 = Classe Cea - sta, d1, al Conforme;anche a Heae Dea

¢

ol
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Qualora Vinstatlatose ba problematiche di cablaggio in canalizzazione premiscue con cavi clettricia
220V, allora dovra utilizzage cablaggio opportuno.

Canalizzazione

4
e canalizzazioni a supporto dei cavi dorsali ¢ orizzontall doveanno esscre adatte , dimensionate ¢

conformi alle noymative vigenti in base ai cavi che ospiteranno.

1

Dove possibile si richiedere di collocare allinterno dei controsoffitt lung> i.corridoi del plessi le
canaline in PVC (anche rabazione RIC) di dimensioni adeguate al contenimento di tutti i cavi U'TP.

Allinterno delle stanze § cavi dovsanno esserc stest sfruttando se possibile la controsotfittatura {ove
presente) in modo da limitate al massimo la parte visibile det cablaggio ¢ salvaguardando il pin
possibile 'estetica dei locali. ' '

Le canaline dovianno essere in grado di mantenere 8 ragpio di carvatura ntro i limiti stabiliti clalla
normativa BLIA /TIA569 (17 max). In caso di necessita se adatte il fornitore potra utilizzare anche
canaline gia presenti alPinterno dei locali . i

Postazioni di lavore
La postazione di lavoto safa gealizzata connettendo il cavo di disteibuzione otizzontale alla presa, nella

fase di installazione si sispertera la condizione che 1a distanza tea il pannello di permutazione all'interno
delPasmadio a rack di piano e la presa della postazione di lavoro sia al massimo di 90 metri .




La presa si compone di tre clementi :
!
e Scatola esterna tipo UNI503 in resina ABS, ritardante alla ﬁnmms% !
o Placca Ausoportante 1 Posizione (Eiichettabile) P
e Presa Modulare tipo U/UTP Cat.6 non schermata e realizzata cof un connettore RJ45tipo
Keystone

Pannello di permutazione (Patch Panel)

1 pannelli di permutazione (patch panel) per Pattestazione dei cavi in tamj U/UTY saranno utilizzati
allinterno degli armadi a rack per la distribuzione del cab}aggio Orizzontg\lef/\f erticale .
L
Caratteristiche tecniche minime : P
s Panncllo patch UTP 24 post RJ45 cat. 6
e Terminazioni solide e resistenti per cablaggl in rame catatterizzati da connettoti con contatti
dorati da un minimo di 3 mm 50 micro-potlici

e Comptensivo di cinque anelii passacavi lunghi 43 mm

o Compasibile sia con inseritori 110 che Krone

o Supporta cavo sigido e flessibile da 222 26 AWG ‘

o Da utilizzate con cavo di rete non schermato a coppie ritorre (ULP) Cat6

o J.e prestazioni della Cat6 sono conformi agli standard ANSI/TTA/FIA 568 B.2-1
e Ideale per applicazioni di rete Etheraet, Fast Ethernet e Gigabit fehernet

e Collega le porte R]-45 alla rete |

e Counforme agli standard 19" per montaggio a rack

e  Dimensioni: 482 x 43 x 65 mu; Colore: nero




Ftichettatura delie prese e dei cavi

In fase di etfichettatura si utilizzera uno schema di numerazione univoco pey autti gli element del cablaggio
deilarea interessata, conforme allo standard ELA /T1A 606, con particolas:: attenzione ai percotsi def cavi,
2 tutto Phardwate di terminazione {pannello, blocco e posizione) e agli apparati, identificando il numero
di armadio di appartenenza. ' ‘

Tuiti i cavi e le prese realizzate saranno etichettate conformemente allo ztandard FIA/TIA 606. 11 tipo
i ctichetta ¢ la corrispondente numerazione, da apporre in entrambi gli csiremi di ciascun collegamento,
garanno concordati con il progcttista, -

Armadi Rack

Gli armadi rack saranno attestati ai diversi piant delledificio in posizioni & con carattesistiche tali da
soddisfate le speciﬁchc dedotte dai vincoli infrastrutturali ¢ di opportunita definiti concordemente
Al Amministrazione Contracnte in fase di sopralluogo. ;

Carntreristiche tecniche minime : .

o Tipologia di rack Rack per networking e tetl LAN
e Standard 19"

s ‘Tipologia di rack Rack a muro o a Pavimento

e Materiale Acciaio

o Materiale porta anteriore Vetto v
s Tipologia potta anteriore Vetro Lo
e Matetiale porta posteriore Lamiera ci acciaio t
e ‘Tipologia posta posteriore Cieca ‘ :
s Numero montanti verticali 2 s
e Montanti verticali regolabili Si '

e Giado di protezione IP20 .
e Compteso nella confezione Completo di set di viti con dadi a gatibia

o  Sard a carico della ditta Pelettrificazione dell’armadio mediante uté%liz,zo dellimpianto eletirico
esistente . i

o Sard a carico della ditta Pinstallazione di mensole da rack se necessatic per il posizionamento di
appatati gia present I

e Sari a carico della ditta il cablaggio a norma dellarmadio .

i

‘

Le tipologie di armadi richiesti hanno le seguentt caratteristiche dimensiciali:



s Armadio Rack a muro 6 Uniti dimensione 540x450x310 mm

e Armadio Rack a muro 9 Unitd dimensione 540x450x445 mm

s  Armadio Rack a muro 12 Unita dimensione 540x450x580 mm

o Armadio Rack a muro 15 Unita dimensione 540x450x720 mm

e Armadio Rack a Pavimento 22 Unita dimensione 60060051116 mm
o  Armadio Rack a Pavimento 27 Unitd dimensione 6O0x600x 1388 mm
o Armadio Rack a Pavimento 32 Unita dimensione 600x600x1610 mm
s Armadio Rack a Pavimento 42 Unita dimensione 60602055 mm
o Armadio Rack a Pavimento 24 Unita dimensione 800xB00x1226 mm
e Armadio Rack a Pavimento 27 Unith dimensione 600x800x 1388 mm
e Armadio Rack a Pavimento 32 Unita dimensione 600x800x 1610 mumn
o Armadio Rack a Pavimento 42 Unita dimensione 600x1000x202¢6 mm

DU

La PDU dovra assicurate una distribuzione affidabile delPalimentazione alle prese di uscita pet
apparecchiature di piccola e media potenza, integrate negli armaci rack. Inoltre semplifica i collegamenti

clettsici dei numerosi dispositivi per realizzare Data Centes, Tnfrastrutture di Rete, Datacomm, A/V o
altre applicaziond,

Doved avere una struttura in alluminio verniciata di colore nero dotate di prese bipasso universali
schuko con inclinazione a 45°, cavo di alimentazione con spina. | e stafle 19" di montaggio in
dotazione consentiranno installazioni rapide, sicure e ordinate ¢ maodificano facilmente la
configurazione di alimentazione. La PDU specificatamente progetiata pes OcCupare meno "spazio 1U
rack" siintegra perfertamente nelle soluzioni di rete ad alta densita,

(Cagatteristiche tecniche minime : .

o Modalith di installazione Orizzontale

e Numero di prese 6

e Tipo di prese Schuko Bipasso

e Protezioni Magnetotermico 2P 1A/60A
e Materiale Alluminio

e RackUnitt U

¢ Standard 19"

.' 10




UPs

11 gruppo di continuitd dovia essere installato nel’armadio rack a protezidne degli appatati attivi presen ]
o .

nello stesso da eventuali blackout o problemi di sovratensione elettrica.

L'ups dovra comprendere le staffe di montaggio 19 per il posizionamento fipo rack .

Carattetistiche tecniche minime Ups Tipo 1-Tipo 2 Tipo 3

"l'ecnologia Line Interactive
e Tarmato Rack Mountable

o LED di stato con grafici a batte per carico e battesie, Indicatori d* finzionamento On Line : On
Battery : Sostituzione batteria : Sovraccarico : Stato delie prese ‘

o Allarme in funzionamento On battery : allarme batteria con basse livello i carica

e Avi '

¢ Tipo di forma d’onda sinusoidale ’

e 'Tempo di intcrvento 5 ms ; o

e Tecnologia delle batterie Brmetiche al piombo : :

e Durata della battesia a pleno carico in €aso di blaclout 6 min -

e Tempo di ricarica tipico 3 ore

¢ Efficicnza a pieno carico 97%

e Tipologia di spine IRC C13

e Connetfivira ush

e - Rumorosita 40 db A :
Certificazione Ce, CB Report; 1V; LEC/EN 62040-1-1; 62040-2-3; 1IN 50091-2; 61000-4/2-3-
4-5-6-8(EMT) ‘

le dpologie di armadi richiest: hanno le sepuent caratteristiche in termini di potenza

o Ups Tipo 1 — 450Watt /650 Va
e  Ups Tipo 2 - 600 Watt/850 Va
e Ups Tipo 3 — 770 Watt/1.150 Va

Caratteristiche tecniche minime Ups Tipo 4:

e Tecnologia Line Interactive

e Formato Rack Mountable

s Potenza erogata Watt 770 WA'L'T

e Potenza Erogata Va 1.100 Va

e Tasto On/OFf LCD indicatore parametti di stato UPS
s Avr

& - 'I'ipo di forma d'onda Pscudosinusoidale

e Tempo di intesvento 2 ms

e Tecnologia delle battetic Ermetiche al piombo

Dusata della battesia a pieno carico in caso di blaclout 5 min

11




¢ 'Tempo di ticatica tipico 8 ore

e Rumorosita 40 db

o Certificazione 1P20, CE (Norme di rifesimento: sicirerza 1EC 10N 62040-1; EMC TEC EN
62040-2; classificazione IEC EN 62040-3

Caratteristiche tecniche minime Ups Tipo 5 :

o Tecnologia OnLineDoppiaConvessioneV. FI-8S§-111

e Formato Rack Mountable

o Potenza crogata Watt 900 WATT

e TPotenza lirogata Va 1000 Va

e Tipo di forma d’onda Sinusoidale Pura

e 'Tecnologia delle batterie Ermetiche al plombo

o Durara della batteria a picno catico in caso di blaclout 18 min
e Tempo di ricarica tipico 8 ore

s Rumorosita 50 db

Cli | ING2040-1,ENG2040-2, EN62040-3

L4

Caratteristiche tecniche minime Ups Tipo 6

s Tecnologia Offline (VFD)

e TFormato Rack Mountable

e Potenza crogata Watt 480 WATT

e Potenza Bropata Va 800 Va

o Tecnologia delle batterie FErmetiche al piombo

e Durata della batteria a pieno caxico in caso di blaclout 8 min

e Tempo di ricarica tipico 8 ore )

»  Rumorositd 40 b

o Cli ENG62040-1,FN62040-2,1EN62040-3 5
Apparati Attivi

Prodotti per Paccesso Witeless con tecnologia 802.11ac
Access Point Tipo 1

Dovsd permette di ragginngere una velocith massima di 450 Mbps per la frequenza 2,4 GHz e 1300
Mbps pet 5 GHz. Il dispositivo dovra essere alimentato con un alimentitore dedicato o con gli Switch
PoE adatti :

il
Caratteristiche tecniche minime :
e DDual-Band Simultaneo T

o 12




e 2.4 Ghz Speed 450 Mbps
‘e 5 (hz Speed 1300 Mbps

e  Mimo 3x3

e Velociti porta ethernet primaria 1000 mbps

e Porta Ethernet Sccondaria

e Wircless Uplink

e Supporto Vian

o Algotitmi di sicurezza AES, TKIPWEP W PAWDPA2
e PoE mode 802.3af PoE., 802.3at Polit :
o Livello di guadagno delPantenna max 3dbi
o Certificazione CL, FCC, {C *

o Supporta Montaggio a Parete ¢ a Soffitto i

o Piena compatihilith con il sistema di gestione indicato nel progeiti

iagramma i Radiazione

Efavatinn + 0% Elavation - 0" Azimsth Hagpe 3L

576Kz
s

S5GHE

5AGHT

Access Point Tipo 2

Dovri permette di raggiungere una velocita massima di 300 Mhps per la frequenza 2,4 GHz e 1733 Mbps
per 5 GHz. Il dispositivo dovra essere alimentato con un alimentatore dedicato o con gli Switch PoE .

N

Caratteristiche tecaiche minime :

e 'Iipologia High Density

o 2.4 Ghz Speed 300 Mbps Mimo 2x2

o 5 Ghz Speed 1733 Mbps Mimo 4x4

e Wave 2 Mu-Mimo techology

o Velocita porta ethernet primaria 1000 mbps (Wan)

s N.04 Porte ethernet addizionali 5

i3



¢ Supporto Vian
e Algoritmi di sicurezza W EP WPA WPA-ALLS W PA—IJ‘.nt{:rprisc,\\:fPr\—PSK,\VPf\—

TP, WPA2WPA2-EAPWPAZ-TKIP ‘
s Protocollo di gestione 802.1Q), QoS, WMM

e [imitazione della velociti

e Isolamento wireless

e Direzione delia banda
o Airtime Fairness (ATE)
e Selezione della frequenza dinamica (DFS) :
e Supposto qualita del servizio (QoS)

e Livello di guadagno delPantenna max 6 Dbi
¢  Poe Mode 802.3af Poll 802.3at PoE+

s (Certificarione C3, FCC, 1C

e Supporta Montaggio a Parete :

¢ Dicna compatibilita con it sisterma di gestione indicato nel progettc

Diagramma di Radiazione )

Elevatton - 0.0¢ Eleuation » 350" Azisauth Hapied 30

o i e

5.150GH:

$.5006Hs

5.850GHS

Access Point Tipo 3

Dovra permette di raggiungere una velocith massima  di 300 Mbps pet la frequenza 2,4 GHz e 1733
Mbps per 5 GHe. 1l dispositive dovra essere alimentato con un alimentitore dedicato o con gli Switch
PeB . .

Caratteristiche tecniche minime :

e ‘Tipologia High Density s
e 2.4 Ghz Speed 300 Mbps Mimo 2x2 .
o 5 Ghz Speed 1733 Mbos Mimo x4



e Wave 2 Mu-Mimo techology

e Velocith poria ethernet primaria 1000 mbps

e . Supporto Vian .

¢ Algodtmi di sicutezza WP, WPA-PSK, WPA-Linterprise (WPA/WPAZ, TKIP/AES),
802.11w/PMF

o Selezione della frequenza dinamica {DFS) |

e Supporto qualitd del servizio (QoS) -

o Livello di guadagno delPanienna max 3 Dbi ¢
e Poe Mode 802.3af Pol o0

o Cestificazione CE, FCC, 1C
e Supporta Montaggio a Parete j
o Picna compatibilita con il sistema di pestione indicato nel progetto

Diagramma di Radiazione

Eisvatian - 9.0 Elevation 90,07 Aplovsth A-hmp .

2.9503Hx

o ¢
Yoo
ok

S.1500Hz

5.500GHT.

SESHGHT

Access Point Tipo 8T S

Dovri permette di raggiungere una V clociti Wi-Ti combinara fino a 1750 Mbps (450 Mbps in 2.4 GI1z
e 1300 Mbps in 5 GHz) Tl dispositivo dovid cssere alimentato con un alimentatore dedicato o con gil
Switch PoE.. '

Carattesistiche teeniche minime ¢ 3

2% Gigﬂbig Ethernet (R]-45) Port (One port supports

nterfaccia IERR02.3af/at Pol and Passive Pob)

15



Physical secutity lock

Tasto
Alimentazione
Consumo energetco
Dimensioni ( LxPxA)

Tipo di antenna

Tipo di montaggio
Standard witreless

Frequenza

Signa) rate

Fanzionalitd wireless

Sicurczza wiscless

Potenza di trasmissione

App

Centralized Management
Cloud Access
Avvisi e-mail

LED ON/OFE

Yes
Reset

» 802.3af/at Pold
+ 48V Passive Poli (+4,5pins; -7,8pins. PoE Adaptet Included)

12.3 W

2055 X 1815 X 37.1 mm

Internal Omnd

» 2.4 GHz: 3% 3.5 dBi

o 5 GHz 3% 4 dBiL .
Ceiling /Wall Mounting (Kits included)
IEER 802.11ac/n/g/l/a

2.4GHz and hGHz=

¢ 5 GHz: Up to 1300 Mbps
» 2.4 GHz: Up to 450 Mbps

» Multiple 581Ds (Up io 16 SSIDs, & for each band)

+ Enable/Disable Wircless Radio

« Automatic Channe] Assignment

» Transmit Power Control (Adjust Transmit Power on dBm)
» QoS(WNIN) o

« MU-MIMO

* Seamless Roaming™
» Mesh

*» Band Stecring

» Load Balance

« Alrtime Fairness _
» Beamforming i
» Rate Limit

» Reboot Schedule

» Wireless Schedule ;
» Wireless Statistics based on SSID/AP/Client
« Captive Portal Authentication '

» Access Coattol

» Wireless Mac Address Filtering

¢ Wireless Isolation Between Clients:

» SSID to VILAN Mapping

* Rogue AP Detection

» 802.1X Support

» 64/128/152-bit WEP / WPA / WPA2-Enterprise, WPA-PSK /

WPA2-PSK

+ CIL
<20 dBm (2.4 Gliz)
<23 dBm (5 GH»)

Yes
Yes
Yes
Yes

Yes

16




Mﬂnagemcnt MAC Access Control Yes

SNMP
Log di sistema locale e remoto
SSH
Gestione web-based
[.3 Management
Multi-site Management
Manapement VLAN

Certificazione

Contenuto della confezione

Ambiente

Access Point Tipo Qutdoot

Dovrd permette di rappiungere un
Gbps pet 5 GHz. 1l dispositivo dovia essere aliment:

PoE .,

Caratieristiche teeniche minime :

e Dual Band Simultaneo

o 2.4 Ghz Speed 450 Mbps

e 5 Ghz Speed 1300 Mbps
e . Mimo 3x3

vl, vie
Local/Remote Syslog
Yes

HTTP/HTIPS

Yes

Yes

Yes

Cl4, VCC, RoHS

» Gigabit Passive PoF Adapter

« Power Cord
» Mounting Kits
¢ Installation Guide

» Operating Temperature: 040 °C (32— 104 °F)

+ Storage Temperature: -40-70 °C (40-158 °F)

« Operating Humidity: 10-9€ 1% RH non-condensing
= Storage [Iumldsry 5-90% RH non- cnndcnsmb

e Velocita porta ethernet primaria 1000 mbps

s Porta BEthetnetr Secondatia

e Wireless Uplink
¢ Supporto Vian

e Alporitmi di sicurezza ALS, TIKIPWEDP,WPAWPA2

e Pol mode 802.3af Poll

o Livello di gnadagno dell'antenna max 4dbi

e Ceriificazione CH, FCC, 1C

e Supporta Montaggio a Parete outdoor

» Picna compatibilith con il sistema di gestione indicato nel progeito

T

a velocith massima di 450 Mbps per ‘a ftequenza 2,4 GHz e 1300
ato con un alimentatdte dedicato o con gli Switch
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Diagramma di Radiazione

Etavation - §° Frovatinn - 997 Arimuth Mapped 3B

E e &
PR 1
:

A.8GHr
-
L
3 :

Access Point per ponte radio :
Caratteristiche tecniche minime :

s Drequenza 5 Ghz

e Velocitd massima di trasmissione 150 Mbit/s
¢ Standard di rete IEER 802.3u

¢ DN.O2 Potte ethernet Lan

s Livello di gnadagno dell'antenna 16 Dhi

e Trocessore Qualcomm Athetros oy
e Ram instatlata 64 Mb

o Ilsistema non deve essere gestto dal sistema di gestione preseate ngl progetio

e  Saranno a carico della ditta le operazioni di posizionamento ¢ di montaggio mediante Pausilio di

staffa omologata . -

18



Vertlcal Azinuith

Vertical Efn‘-“_-._¢ LOTY

Prodotti pet Paccesso wireless con tecnologia 802.11ax

Access Point Tipo 4 .
Dovra permetre di raggiungere una velocits massima di 300 Mbps pet fa frequenza 2,4 GHz e 1,2 Gbps
per 5 GHz. 11 dispositivo dovra essere alimentato con un alimentatore dedicato o con wli Switch Poli.

Caratteristiche tecniche minime :

v

Tipologia Wifi 6
Management Ethetnet e Bluetooth ool
2.4 Gh Speed 300 Mbps Mimo 2x2 o
5 Ghz Speed 1.2 Gbps Mimo 2x2 Techology Mu-Mimo and OFDMA
Velociti porta ethernet primaria 1000 mbps '
Supporio Vian
Algotitmi di sicurezza WPA-PSI WPA-Enterprise (WPA/ WPALZ/WPAZ)
19



e - Supporto qualita del servizio (QoS) ‘ i
¢ Livello di guadagno delPantenna max 3 Dbi .t
s Poe Mode 802.3af Poli, passive PoE (45V) -
e Certificazione CE, FCC, 1C

e Supporta Montaggio a Parete :

o Piena compatibilita con il sistema di gestione indicato nel progetto

Diagramma di Radiazione

Esvalion - 0.8° Elpvalivn « $0.0° Arimuth AAmp

2.45086H

L150GHT

BE00GH;

S EEnGHZ

Access Point Tipo 5

Dovri permette di raggiungere una velocita massima di 600 Mbps per la frequenza 2,4 GHz e 2,400

Gbps per 5 GHz. 1l dispositivo dovra essere alimentato con un alimentatose dedicato o con gli Switch

Poli. !

s
IR

Caratteristiche tecniche minime :

e Tipologia Wifi 6 ‘
s Management lithernet & Bluetooth
o 2.4 Ghz Speed 600 Mbps Mimo 4x4 Lo

e 5 Ghy Speed 2.400 Gbps Mimo 4x4 T'echology Mu-Mimo and CEDMA
e Velocita porta ethetner primaria 1000 mbps

e Supporto Vian :

¢ Algoritmi di sicurezza WPA-PSK, WPA-Enterprise (WPA/W PA.‘Z/ WPAD)

20



o Supporto qualitd del servizio (QoS)

¢ [Livello di gnadagno dell'antenna max 5,5 Dhi .
e Poe Mode 802.3af PoE, passive Poli (48V)
e . Certificazione Cli, FCC, 1C

e Suppotta Montaggio a Parete

e Picna compatibiliz con il sistema di gestione indicato nel progetto

Diagramma di Radiazione

Elyvation s 0° Elogariyr - 90¢ Agimuth Mapped 3D

wr

b
g
I
Chuat i
u/f/
. s . Cls
o DAL e
i
A
pie L ohe
H
[}
2
-

Access Point Tipo 6T .
Dovra permette di raggiungere una velocith Wi-Fi fino a 1775 Mbps (574bps in 2.4 GHz + 1.201Mbps
in 5 GH2). 11 dispositivo dovra essete alimentato con un alimentatore dedicato o con gh Switch Pol .

Carattedstiche tecniche minime

Intetfaccia 1% Gigabit Bthernet (R}-45) Pott (supports IEBES802.3at Poli)
‘T'asto Reset 4
Alimentazione - 802.3at Pol: :
«+ 12V DC
Consumo enctgetico " BU: 1? \‘-{fr f
¢ US: 13.5W s b

L

Dimensioni (LxPxA) 9.6 X 9.6 X 2.5in (243 X 243 X 64 m;'n)

Intetnal Omni

Tipo di anteana « 2.4 Gl 2> 4 dBi
« 5 GHz: 2% 5 dBi
Tipo di montaggio Ceiling /Wall Mounting (Kits included)
Standard wireless 1EEH 802.11ax/ac/n/g/b/a
Trequenza 2.4 GHz and 5 GHz
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Signal rate

Funzionalitd wireiess

Sicutezza wircless

Potenza di trasmissione

5 GHz: Up to 1201 Mbps
2.4 GHz: Up o 574 Mbps

» 1024-QAM

» 4% Longer OFDNM Symbol
« OFDMA

« Multiple SSIDs (Up to 16 S51Ds, & for each band)

» Jinable/Disable Witcless Radio

s Automatic Channel Assigniment

» Transmit Power Control (Ad]usl Transmit Power on dBmy)
« QoSOVMM) 4

o MU-MIMO i

+» Scamless Roaming d
¢ Mesh

« Band Steering

* LLoad Balance

» Airtime Falrness

» Beamforming

*» Rate T.imit

» Reboot Schedule

« Witeless Schedule o

o Wireless Statistics based on SS11D /,f\P /Client

» Captive Portal Authentication
 Access Conirol

» Wireless Mac Address Filtering

» Wireless Tsolation Berween Clients

+ SSID o VILAN Mapping

* Rogue AP Detection :

» B02.1X Support

« WEP, WPA- Pei%oml/Entupusc AW PA2-Personal/ Entetprise,

WPA3 Personal/Enterprise
« CE:

<20 dBm(2.4 Gz, HIRP)
<23 dRm(5 GHz, BIRP)

App Yes
Centralized Management Yes .
Cloud Access Yes { i
Avvist e-mail Yes i i
TED ON/OFF Yes .
Management MAC Access Control Yes -
SNMP vl, v2¢, ¥v3
Log di sistema locale ¢ remoto Local/Remote Syslog ;
SSH Yes
. Gestione web-based HTTR/HTTPES .
1.3 Maaagement Yes :
Multi-site Management Yes '
Management VILAN Yes
Certificazione CE, FCC, RoHS
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» Power Adapter

» Ceiling/Wall Mounting Kits

* Installation Guide ,

» Operating Temperature: 0—40 °C (32104 °F)

» Storage Temperatuge: -40-70 °C (:40-158 °F}

» Operating Humidity: 10-90% RH non-condensing
» Storage Humidity: 5-90% REI non-condensing

Contenuto della confezione

Ambiente

Access Point Tipo 7T ;

Dovra permette di raggiungere una Velocith Wi-Th fino a 3550 Mbps (1148 Mbps in2.4 GHz» + 2402
Mbps in 5 GHz) 1 dispositivo dovra essere alimentato con un alimentaiore dedicaio o con ol Switch
Pok.

'

Caratteristiche tecniche minime :

Intetfaccia 1% 2.5 Gbps Ethernet Port (supports ]Ii!;lﬁfBﬂZ.?)at Poli)
Tasto Reset '
« 302.3at Poll

Alimentazionc 12V DC

» BU: 1B5W
«US: 215 W
Dimensioni (L.xPxA) 243 X 243 X 64 mm

Tnternal Omni

Consumo enctgetico

Tipo di antenna » 2.4 GHz: 4% 4 dBi
« 5 GHz: 4% 5 dBi
"Tipo di montaggio Ceiling /\Wall Mounting (Iits included)
Standard witeless [EEE 802.11ax/ac/n/g/b/a -
Frequenza 2.4 GHz and 5 GHz

¢ 5 GHz: Up o 2402 Mbps

+» 2.4 GHz: Up ro 1148 Mbps

< 1024-QAM .

» 4% Longer OFDM Symbol ho

» OFDMA - g

« Multiple SSIDs (Up to 16 S51Ds, £ for cach band)

» Tinable/Disable Wireless Radio [

¢+ Automatic Channel Assignment _

o ‘T'ransmit Power Control (Adjust ‘Transmit Power on dBin)
« QoS(WMM) .
TFunzionalitd wireless « MU-MIMO

* Seamiess Roaming
» Mesh

 Band Steering

+ Load Balance

» Ajrtime Fairness

* Beamforming

* Rate Limit

= Reboot Schedule

Signal rate

23



Sicurezza wireless

Potenza di trasmissione

App
Centralized Management
Cloud Access
Avvisi e-mail
LED ON/OUF

e Wireless Schedule

+ Wireless Statistics based on S50/ AP/ Client
+ Captive Portal Avthentication

» Access Control

¢ Wiseless Mac Address Filtesing

» Wireless Isolation Between Clients

» SSTD to VLAN Mapping

* Rogue AP Detection

» 802, 1X Support

« WP, WPA-Personal/Tnterprise, :\‘(fljj\Zul)crsoilal/ Fatetprise,
WPA3-Personal/ Raterprise

e CLi:

<20 dBm(2.4 GHz, BIRP)

<23 dBm{5 GHz, BIRP)

Yes
Yes
Yes
Yes

Yes

Management MAC Access Control Yes

SNMP
Log di sistema locale ¢ remoto
SSH
Gestione web-based
1.3 Managemcat
Multi-site Management

Management VLAN

Certificazione

Contenuto della contfezione

Ambiente

vl, v2c, v3

Local/Remote Syslog

Yes
HITP/HTIPS
Yes

Yes

Yes

CE, FCC, RoHS

+ Power Adapter

» Ceiling/Wall Mounting Kits

s Installation Guide )

« Operating Temperature: 0-40 °C ( 12104 °F)

» Storage Temperature: -40-70 °C (216158 °F)

» Operating Fumidity: 10-90% RH non-condensing
» Storage Humidiey: 5-90% RH nop-condensing
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Access Point Tipo 9T ,

Dovra petrmette di raggiungere una Standard Wi-Fi 802.11ax ad alta efficicnza. Velocita fino a 574Mbps
in 2.4 GHz ¢ 1201Mbps in 5GHz, per una velocita combinata delle due bande fino a 1775Mbps

Al dispositivo dova esserc alimentato con un adimentatore dedicato o con gl Switch Poll .

Caratteristiche teeniche minime :
* Uplink: 1 10/100/1000 Mbps Ehesnet Port

+ Downlink: 3% 10/100/1000 Mbps Hrheznet Ports (One port
supports Pol OUT. The Poli QUL Féature requites 802.3at

Tterfaceia PoR+ input The maximuim power output for POL pass-through
is 13 W (BU version) or 12 W (US . esion), based on laboratory
testing,.) !

Physical security lock Yes
T'asto Reset
Alimentazione 802.3af/at PoE

EU: 10W (802.3at PoE, PoE Out oif)

Consumo energetco US: 11.5W (802.3at Pol, Pok Out off)

Dimensions 143 % 86 % 20 mm (5.6 X 3.4 X 0.8.in)
2 Dual-Band Anrennas
Antenna e 2.4 GHz: 2x 3 dBi
o 5 GHz: 2% 4 dBi
Tipo di montaggio Wali Plate Mounting
Standard wireless IREL 802.11ax/ac/n/g/b/a
Frequenza 2.4 GIzand 5 GHz

+ 5 Gz Up to 1201 Mbps

+ 2.4 GHz: Up to 574 Mbps

+ 16 SSIDs (Up to 8 SSIDs on each band)
» Enable/Disable Wireless Radio

» Automatic Channel Assignment

» Teansmit Power Control (Adjust Transmit Power on dBm)
« QoS(WMM)

+ Scamless Roaming?

* Benmforming

» MU-MIMO

*» Rate Jimit

+ Load Balance

» Airtime Fairness

« Band Steering

» Reboot Schedule

» Wireless Schedule

« RADIUS Accounting

* MAC Authentication

Signal rate

Funzionalita witeless
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Sicurerza wireless

Potenza di trasmissione

App
Centralized Management
Cloud Access
Avvisi e-mail
LED ON/OFF

» Wireless Statistics

» Static 1P/Dynamic [P

» Captive Portal Aunthentication
» Access Control

» Wireless Mac Address Filtering
» Wireless Isolation Between Clients

» VEAN

* Rogue AP Detection

» 802.1X Suppott

« WPA-Personal/ Linterprise, WPAZ-Personal/ Enterprise, WPA3-
Personal/ Enterprise

§
i e

+ CE: ' I
< 20 dBm (2.4 GFlz, EIRP)

< 23 dBm (5 GHz, EIRP)

Yes

Yes

Yes

Yes

Yes

Management MAC Access Control Yes

SNMP
Log di sistema Iocale e remoto
SSH
Gestione web-based
13 Management
Multi-site Management
Management VLAN

Certificazione

Contenuto della confezione

Ambiente

vl, v2e¢, v3
Local/Remote Syslog
Yes

HTTP/HTTPS

Yes

Yes

Yes

CE, FCC, RoHS

¢ Instailation Guide
» Mounting IKits

* Operating ‘Temperature: (40 °C (32-104 °F)

« Storage Temperature: -40-70 °C (-30-158 °F)

» Operating Humidity: 10-90% RH non-condensing
* Storage Humidity: 5-90% RI1 non-condensing
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Montaggio -Posizionamento {(Access Point ‘Tipo 1-3-4-5-6T-7T-8T ):
Il posiziopamento degli Access Point  possibilmente dovra essere a doffitto come da Redering 3D

sottostante .
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1} montaggio a parete/soffitto dovea avvenise mediante le staffe omologati: dél produttore come da figura

sotrostante .

.
o
N
i
i
% 3
:
| B
i

1l punto rete lan che ha origine dal Patch Panel
Point come da figura sottostante .

|58

%

I

H
| H

;
5
i
di piano dovia rerminare dircttamente dietro 'Access

3
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Montaggio -Posizionamento (Access Point Tipo 2~ Tipo9T )
1l posizionamento degli Access Point dovea essere a parete in prossimuz. dJelia cattedra del docente , 32

montaggio

dovra avvenire come da fgra sottostante .

1l punto rete lan che ha orgmne dal Paich Panel di piano dovrd terminare direttamente dietro ’Access

Point.

Switch

¥

Gli switch dovranno essere montati nell’apposito armadio rack di piano. pertanto dovranno essere tuiti

di tipo rack Mountable , gli stessi dovtanno essere gestiti dal sistema di-gestione indicato nel presente

ptogetto.N

el caso di utilizzo di switch non Pold sard a carico della ditta it posizionamento all'interno

dellarmadio sack dei PoE injector necessari per Palimentazione degli Access Point .
\

Caratteristiche tecniche minime Switch Layer 3 Tipo 1-Tipo 2:

» Tipologia Managed

i

e Switch L3 %‘?

o 24 Porte 1000 mbps
o 02 Porte SFP

T \ 33 . Fr
e 'Touch Screen Led da 1,3 i
e Switching Capacity 88 Gbps oy
o Total non Blocking Througput 44 Gbps ,
o  Operaton mode (switching, mirroring, ogaggregate) pet port
e Network/VILAN configutation ' i

s Jumbo frame and flow control services

e Storm control setting per pott
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Spanning tree configuration
802.1X control and RADTUS VLAN
Debug terminal option for command-line interface

Ventole integrate pet un raffreddamento quasi silenzioso

Le tipologie di Switch sichiesti hanno le seguenti configurazioni :

Switch Tipo 2 - 24 Porte Layer 3 -400W total PoE supply
Switch Tipo 1 - 24 Porte Layer 3

Caratteristiche tecniche minime Switch tipo 3 Layer Z:

Tipologia Managed

" Switch L2

8 Porte’ (IN.04 Auio-Sensing THEH 802.3af Poll Ports )
Switching Capacity 16 Gbps

Total non Blocking Througpat 8 Ghps

Operation mode (switching, mitroring, of aggregate) pet port
Network/VLAN configuration

Jumbo frame and flow contral services

Storm control setiing pef port

~ Spanning tree configuration *

802.1X control and RADIUS VLAN

Debug terminal option for command-line inrerface

Caratteristiche tecniche minime Switch tipo 4 Layer 2:

Tipologia Managed

Switch 1.2

24 Porte (N.01 SFP PORTS)
Switching Capacity 52 Gbps

Total non Blocking Througput 26 Gbps
Operation mode (switching)
Network/VILAN configuration

Carattetistiche tecniche minime Switch tipo 5 Layer 2:

Tipologia Managed

Swirch L2 T'otal avaiable PoE 95W

24 Porte (N.O1 SFP PORTS ) #
Switching Capacity 52 Gbps )
Total non Blocking Througput 26 Gbps
Operation mode (switching)
Network/VLAN configuration
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Caratteristiche tecniche Switch Tipo 6T :

Tnterfaccia

Numeto ventole

Alimentazione
Porte PolE+

Dimensioni { Lx P x A)

Tipo di montaggio

Max Power Consumption

Max Heat Dissipation

Capacita di switching 56 Gbps

o 24% 10/100/ 1000Mbps RJ45 Ports
» 4X (Gigabit SFP Slots

« 1% R}45 Console Pott

¢ X Micro-USB Consoie Post

2

100-240 V AC~50/60 Hz

+ Standard; 802.3at/af compliant
s Poli+t Posts: 24 Ports, up to 30 W per port

+ Power Budget: 384 W

17.3 % 13.0 X 1.7 in (440 % 330 X 44 ram)

Rack Mountable

* 31.0 W (110 V/60 Hz) (no PD connzcted)

+ 4638\ (110 V/G0 Hz) (with 384 W D connected)
10578 BYU/h (110 V/60 Hz) (no P_.‘;_) connected)

v 1582.49 BTU/h (110 V/60 Hz) (with: 384 W PD connected)

Packet Forwarding Rate 41,66 Mpps

Tabella ARP 81

Jumbo frame 9 KB

QoS (Quality of Setvice)

Tunzionalita L2 e L2+

* 8 priotity quencs

+ 802.1p CoS/DSCP priotity

» Qucue scheduling

- SP (Strict Priority)

S WRR (Weighted Round Robin)
- SP+HWRR

* Bandwidth Control

- Port/Flow based Rating Limiting
» Smoother Performance

« Action for Flows

- Mitror (to supported interface)

- Redirect (to suppotted interface)
- Rate Limit

- QoS Remark

+ Link Aggregation

- Static link aggregation

- 802.3ad LACP

- Up to 8 apgregation gronps and up to 8 ports per group

» Spanning Tree Protocol :

-802.1d S'tP

- 802.1w RSTP :

- 802.1s MSTP .

- STP Security: TC Protect, BPDU Filrer, BPDU Profect, Root
Protect, Loop Protect )

* Loopback Detection

- Port-hased

- VLAN bascd
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L2 Multicast

VLAN

ACL (Access Control List)

» Fiow Control

- 802.3x% Flow Control

- HOL Blocking Preventiorn
» Mirroring’

- Port Mitroring

- CPU Mirroting

- One-to-One

- Many-to-One

% /Rx/Both

* Supports 511 (1Pv4, [Pv0) GNP g mups
« IGMP Snooping

SIGMP vl /v2/v3 Snoopiag

- Fast Leave

- IGMP Snooping Quetier

- 1GMYP Aunthentication

o IGMP Authenncation

» MVR ‘

» MLD Snooping

- MLD v1/v2 Snooping

- Fast Leave

- MLD Snooping Querier

- Static Group Config

- Limited P Multicast

« Mulricast l*litcumj 256 profiles ar o 6 entries per profile

» VIAN Group
- Max 4K VLAN Groups
» 802.1q Tagged VLAN
« MAC VLAN: 12 Entries
« Protocal VLAN: Protocol Tcmplq © lG Protocol VLAN 16
« GVRP
o VLAN VPN {QinQQ)
- Port-Based Qin()
- Selective QinQQ
« Voice VILAN
s Time-hased ACL
« MAC ACL
- Source MAC
- Destination MAC
-VLAN ID
- User Priority
- Lither Type
« 1P ACL
Sowrce [P
- Destinaticn 1P
- Fragment-
- IP Protocol
-TCP Flag
STCP/UDDP Port
-DSCP/IP TOS
- User Priotity
* Combined ACL

v
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Sicurezza

IPv6

» Packet Content AC L
« IPy6 ACL
» Policy
- Mirroting
- Redirect
- Rate Limit
- QoS Rematle
« ACL apply to Port/VLAN
o TP-MAC-Port Binding
- DHCP Snooping
- ARP Inspection
- IPv4 Source Guard v
+ TPve-MAC-Port Binding '
- DHCPv6 Snooping
- ND Detection
- IPv6 Source Guard
» DoS Defend
¢ State/Dynamic Port Security
- Up to 64 MAC addresses per pott
o Broadeast/ Multicast/ Unicast Storm Control
- kbps/ratio/pps control mode ‘i .
o [P/ Port/ MAC based access conts ol
e 302.1X
- Port based authentication
~Mac based authenrication
- VLAN Assignment
- MAB
- Guest VLAN
-Suppott Radius authentication and accountabitity
» AAA (including TACACST)
» Port [solation ;
» Secuse web management through HTTPS with SSLv3 STLS 1.2
s Secure Command Line Interface (LY) management with
SSHv1/SSHv2

o 1Pv6 Dual [Pv4/TPv0

« Multicast Listener Discovery (ML) Snooping

« [Pv6 ACL

¢ IPv6 laterface

» Static [Pv6 Routing

+ IPv6 neighbor discovery (ND)

» Path maximum transmission unit (M) discovery
¢ Internet Control Message Protoco: ( CMP) version 6
o TCPvG/UDPy6 .

» [Pv6 applications

- DHCPv6 Chient

- Ping6

- 'I'racert6

- Telnet (v6)

- IPv66 SNMP

- TPvG SSH

- TPvG SSL
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- Hetp/ Https

- IPv6 TFTP

¢« 16 1Pv4/1Pv6 Interfaces
* Static Routing

- 48 stafic youtes

o Sratic ARDP

» 316 ARP Entries
s Proxy ARP

« Gratuitous ARP

+« DHCP Server

« DHCP Relay

« DHCP L2 Relay

= Web-hased GUIL

e Command Tine Intesface (CL1) through console port, telnet
« SNMPv1/v2c/v3

- Trap/Inform

-RMON (1, 2, 3, 9 groups)

« SDM Template

« DHCP/BOOTP Client v
« 802.1ab LLDP/LLDP-MED |
« DHCP Autolnstail v
» Dual Image, Dual Configuration -

» CPU Monitoring

» Cable Diagnostics

* LER

» Password thovcry

« SNTP

* System Log

Caratteristiche L3

Gestione

+ Support Hardware Controller, Soft\vrue Conatrolier, Clond-Based
Contsoller

* Automaric Device Discovery v

+ Batch Conliguration

» Batch Firmware Upgrading

» Intelligent Network Monitoring

* Abnormal Event Warnings

* Unified Configaration

* Rehoot Schedule

» ZTP (Zero-Touch Provisioning)*

Caratteristiche avanzate

Certificazione CR, FCC, RoHS Lo
1
= Power Cord ' v

Contenuto della confezione * Quick Installation Guide
« Rackmount Kit
« Rubber Feet

* Opetating lcmpcmtusg (—45 °C (32-113 °F)

* Srarage Temperature: -40-70 °C (-40-158. °F)

« Opetating Flumidity: 10-90% RH non- condensing
» Storage Hunidity: 5-90% RH non- condensing

|

Ambientc
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Caratteristiche tecniche Switch Tipo 7T :

1IiEE 802.31, IEEL 802.3u, JEEE ¢
Standard e protocolli 802.3ad, [ETLLE 802.3x, IEEE 8023, ILEE 802.1d, IEEE

£02.3ab, TEEESD2.3z, 1ILEL

802.1s, IREE 802, tw, IEEL 8027« H (BE 802.1p, IEEE 802.ix

o 24 10/100/1000 Mbps RJ45 Po:

Interfaccia MD1/MDIX)
» 4% Gigabit SPP Slots

« JOBASE-T: UTP categoty 3, 4, 5 eabie (maximum 100m)
« 100BAS]-TN/1000Base-1: UTP caregory 5, 5e or above cable

Media (maximum 100m)
‘ ¢ LODOBASE-X: MMF, SMU
Numero ventole 2
+ Standard: 802.3at/af compiiant
Poste PoE+ « Pobi+ Ports: 24 Poits

» Power Supply: 250 W
Dimensioni (LxPxA) 440 x 220 X 44 mm
Tipo di montaggio Rack Mountable

Max Power Consumption

Max Heat Dissipation

Bandwidth/Backplane 56 Gbps
Packet Forwarding Rate 41.7 Mpps
Tabella ARP 8K
Buffer (pacchetti) 4.1 Mbit
Jumbo frame OKTB

* 802.1p CoS/DSCP priovity

¢ 8 priority queues

« Priority Schedule Mode

- SP (Strict Priozity)

- WRR (Weighted Round Robin)
* Quenc Weight Config

» Bandwidth Control

- Port/Flow based Rating Limit
+ Smoothet Performance

* Storm Control

QoS (Quality of Sexvice)

(,:\uto Negotiation/Auto

+ 32,1 W (110 V/ 60 Hz with no P1» connected)
308.6 W (110 V/ 60 Hz with 250 W PD connected)

* 109.53 BTU/h (with no PD connected)

» 1052.94 BT'U/h {with 250 W PD connected)
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~ Muitiple Control Modes(kbps/tatio)
_ Broadeast/ Multicast/ Unknown-Unicast Cantrol
o 16 1P Interfaces .
- Supportt 1Pv4/IPv6 Intortace
* Static Routing
- 32 IPv4/1Pv6 Static Routes
» DHCP Server
« DHCP Relay
- DHCP Interface Relay
- DHCP VLAN Relay
« DHCYP L2 Relay
= Static ARDP
* Proxy ARP
« Gratuitous ARP
* Link Aggregation
- Static link aggregation .
- 802.3ad LACP
- Up to 8 aggregation groups and up to & pores
l)fff gi'f)l_lp : :

Funzionalita 1.2 e L2+ + Spanning Tree Protocot
- 802.1D STP
- 802. 1w RSTP
- 802.1s MSTP
- §TP Secutity: 'TC Protect, BPDU Fiiter/Protect,
Root Protect

- ¢ Loophack Detection
s Flow Control
- 802.3x Flow Control
» Mirroring
- Port Mirroring
- CPU Mirroring
- One-to-One
- Many-to-One
- Flow-Based
- Ingress/Bgress/Both
» Device Link Detect Protocol (DLDP)
« 802.1ab LI.DP/ LLDP-MED
* VLAN Group
- Max, 4K VLAN Groups
« 802.1Q tag VILAN
VEAN o MAC VI.AN: 12 Entrics
» Protocol VLAN
« GVRP
» Voice VLAN
« Support up to 230 enttes
» Time-Range
- '['ime Slice
ACL (Access Control List) - Week Time-Range

- Absolute Time-Range
- Holiday
o 'Time-based ACL
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Sicurezza

« MAC ACL

- Source MAC

- Destination MAC

- VLAN 1D

- User Priosity

- Bther Type

« TP ACL

- Source 1P

- Destination 1P

- 1P Protocol

- TCP Flag

_TCP/UDP Soutce Pott

- TCP/UDP Destination Post

- DSCP/IP TOS .

« IPv6 ACL : B

« Combined ACL - '

» Rule Operation

- Permit/Deny

¢ Policy Action

- Mirror

- Rate Limit

- Redirect

- QoS Remark

» ACL Rules Binding

- Port Binding

- VL.AN Binding

¢ Actions for flows

- Mirror {to supported interface)

- Redirect {to supported intetface)

- Rate Limit

- (JoS Remark

* AAA

s 502.1X

- Port based avthentication

- MAC (Host) based authentication |

- Authentication D \[ethod includes PAP/EAR-MDb5
-MAB

- Guest VAN

- Support Radius authentication and

accountability

« IP/{Pv6-MAC Binding

- 512 Binding Entries

- DHCP Snooping

- DHCPv6 Snooping

- ARP Inspection

- ND Detection

» 11’ Source Guard

- 253 Tintries

- Source TP+Source MAC

¢ IPv6 Source Guard

- 183 Entries

~Source IPv6 Address+Source MAC
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» oS Defend

+ Static/Dynamic/Permanent Port Sccutity

- Up to 64 MAC addsesses per pott ‘

« Broadeast/ Multicast/ Unicast Storm Control
- kbps/ratio control mode

* Port Isoiation

« Secure web management through HTTPS with
SSLv3/TT.5 1.2

¢ Secure Command Jine [nterface (CLI)
management with SSFv1/SSHv2

e [P/Port/MAC based access control

» [Pv6 Static Routing and ACL
o [Py Dual [Ped/1Pv0
o [Pv6 Interface
» Multicast Listener Discovery (MLD) Snoci g
+ TPv6 neighbor discovery (ND)
« Path maximum teansmission unit (MTU} :hiscovery
+ Tnternet Control Message Protocol (JCM:
vetsion 6
« ' TCPv6/UDPvG
1Pv6 * TPy6 applications

- DHCPv6 Client
- Ping6
- Tracersth
- Telnet(v)
- 1Pv6 SNMP
- TPv6 SSTT
- IPv6 SSL
- Hip/Hteps
- IPv6 TETP

App Yes-

Centralized Management Yes
Clond Access Yes

» Web-based GUI
+.Command Line Interface (CLY) theough telnet
o SNMPv1/v2¢/v3
« SNMP Trap/Inform
* RMON (1,2,3,9 groups)
» SDM Template
Management Features « DHCP/BOOTP Client
» Dual Image, Dua! Con figuration
+ CPU Monitoring
» Cable Diagnostics
* EFLL
* SNTP
« System Log

ALTRO
Cetrtificazione CE, FCC, RoHS

Contenuto delln confezione
» Power Cord
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ALTRO |
» Installation Guide '
» Rackmount Kit g
+ Rubber Fect
« Operating Tempetature: 0-50 °C (32122 °F);
e Storage Temperature: -40-70 °C (40158 °F)
» Opetating Fumidity: 10-90% RH non-condensing
* Storage Flumidity: 5-90% RH nor-condensing

Ambiente

Console per la gestione e la sicurezza della rete

Console professionale completa di piatiaforma multi-applicazione, \

La stessa deve integrare la funzione di gateway di sicurezza e un contre et per gli apparati attivi quali

switch e access point .

Caratteristiche hardware minime della console :

L]

-]

lnterfacce di rete Lan — 8 (10/100/1000 tj45) )
larerfacce di rete Waa — 2 (1 - 10/100/1000, 1 - 10G SEP) o
Interfaccia di management (Bluetooth) o
Ids/ips Throughput 3,5 Gbps ‘
Processore Quad ARM Cortex-A57 Core at 1.7 GHez

Memotia di sistema 4 Gb

Memotia Flash on-board 16 Gb

Display touchscreen da 1 3" per visualizzare lo stato del sistema.
Certificazione CE,FCCIC

Rack Mountabic

Caratteristiche tecniche minime delfa piattaforma multi-applicazione

L]

@

-]

L3

Firewall avanzato con sistema di prevenzione delle intrusioni IPS e sistema di rilevamente delle
intrusioni 1DS. !

Threat Management Hasily select and customize levels of security for viruses and malware,
Poineto-Point (PtP) protection, hacking, internet traffic, and welssite reputation.

Scansione degli antomatica degli endpoint (clicnt) collegati alla rete per identificare potenziali
minacce e vulnerabilitd alla sicurezza,

Funzionalita Honeypot integrata in grado di rilevare malware, worm e alty! tipi di traffico
dannoso che tentano di scansiona fa tua tete alla ticerca d: vulnerabilita,

Filteo dei contenuti DNS 1 filiti DNS bloceano il traffico dai siti con contenuti dannosi, di
phishing o per aduiti. Ci sono tre livelli di Sicurezza del filtzaggio DNS, ognuna delle quali
agpiunge pid protezione. '

Filtraggio Geolp in gradi di bloceare il traffico in entrata e in uscita per paese.

Auromatic QoS Top QoS priority is assigned 0 voice and video 1eaffic.

VPN Server for Secure Communications A site-to-site VPN secures and encrypts private daia
communications traveling over the internct.
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¢ Convenient VEAN Support The UDM Pro can creaic virtual net vork segments for secutity
and networtlk teaflic management. ‘

s Ispcrinne approfondita dei pacchetti Il motore proprietario Deefy Packet Inspection (DPE
include le ultime firme di identificazione dell'applicazione pet terere traccia di quali applicazioni
(e indirizzi 1P) utilizzano Ja maggior parte della larghezza di bandu.

e 1l controller di rete dovea fornire report configurabili e analisi pet gestire grandi popolazioni di
atenti e aceelerate risoluzione dei problemi. Le funzionalith avanyate di ticetca e ordinamento
rendone gestione della vete pil efficiente. ‘

o Switch Port Configuration You can configuse the network/VLAN configuration and network
settings. “

o Auto-MDTX automaticaily adjusts as necded for straight through, or crossover cable

802.1X (RADIUS) authentication and dynamic VLAN

¢

11 sistema di gestione e monitoraggio

¢ Non dovra avete costi di abbonamento e di licenza futuri

o Dovri consentire la gestione completa degli access point e degli twvitch indicati nel progetio
nonché degli apparati gid presenti a scuola purché della stessa mazca della console .

o Dovra avere una semplice ed intuitiva interfaccia geafica gestibile, anche da remoto mediante
plattaforma Cloud o mediante apposita App , grafuita senza nessun Costo di abbonamento o di
licenza furura. :

e Dovid avere una Dashboard che dovri visualizzare lo stato della rete ¢ il numero di apparati
attivi presenti (Apparati deila stessa marca della console) nonché:il numero di clients collegati
alla rete wifi. ,

o Dovea avese una sezione dedicata ai devices dove mediante interfaccia grafica sard possibile
vedere Pelenco di tutti 1 devices attivi , il loro indirizzo 1p ¢ I c]uqlil'ii di funzionamento
(experience). o

e La gestionc degli switch (Apparati della stessa masea della console) dovea essere semplice e
veloce | cliccando su ogni switch dovra compatite a videc una panoramica dello stesso indicante
le porte attive e inattive ¢ Pelenco dei client collegati (vedi figura sottostnte).J.a sezione delle
porte dovra consentive di rinominare le stesse al fine cli avere una mappatura sullinterfaccia
grafica .Gli switch dovsanno essere rinominati 4 seconda del loro posizionamento (es Switch Al
primo piano ecc...).
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# La gestione degli Access Point dovra essere facile cd intuitiva (Aﬁpﬁfati della stessa marca della
console) , cliccando su ogni Access Point dovri compatire a video una panoramica dello stesso
e Pelenco dei client collegati (vedi figura sottostantc) La sezione della configurazione dovra
consentire per ogni Ap la gestione dei seguenti parametti :

o Radios (2,4 Ghz—5 Ghz), Channel ,potenza di trasmissione ¢ il canale di banda .
Minimuwm RSSE (2,4 Ghz — 5 Ghz)
Band Steering
Vian and network P _
Tools per la scansione automatica della rete wifi al fine di individuare automaticamente
il canale migliore ’

o0 00

Gli Access Point dovranno essere sinominati a seconda del loro rosizionamento (esempio
APal Primo Piano ecc...). Lo
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11 sistemya doved creare automaticamente una mappa topologica in grado di ag riornatsi
automaticamente con tutti ghi apparati attivi presenti nella rete quali switch e access point {della
stessa marca della console) e tutti i client (Devices) collegati allo iiess0. n tempo reale
Poperatote potrd vedere il proprio computer 2 guale switch e a quale porta dello stesso €
collegato (Vedi figura sottostante).La piatraforma di gestione dovea consentire il caricamento di
eventuali piantine (planimetria) dove con apposito stramenio potranno essere indicas il
posizionamento degli apparati attivi quali switch e access point (Eella Stessa Marca della

console).
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o 1l sistema dovra consentite la gestone del W ireless Network con pochi click , la piattaforma di

© gestione infatti consentira :

O
O
O

T.a creazione di SS51D b

La scelta del sistema di sicurezza (Wpa personal ¢ Enterpise) e la security key.
Liventuali Vian associate alla rete wifi appena creata.Una volia creata una vlan la stessa
dovra essete configurata automaticamente dal sistema di j estione su tatti gl switch
presenti nella rete{Apparati della stessa marca della consce) .

e [ sistemi di autenticazione previsti sono

(0]

6]
6]
)

Standard mediante security key
Avanzati mediange captive portal con un sever radius
Avanzati mediante captive pottal mediante mac address
Avanzati mediante captive portal con la creazione di voucher personalizzati secondo le
esigenze dell’amministrazione .J voucher potranno essere Ji diverse tipologic:
v A tempo
" Con limitazioni Bandwidth
¥ (Con limitazioni di quota
Di tipo One Time oppure Multi use

e 1l sistermna dovea consentire la creazione di backup ¢ Pesportazion: degli stessi su appositi
storage o nas.

e Il sistema dovra consentire la creazione di grappi mediante il quale poter limitare il Bandwidth
in downloads e uploads , ogni gruppo potra essere assegnato ad un ssid .

o [ sistema dovra aggiotnare automaticamente gli appatati attivi della rete quali switch e access
point (Aggiornamento Firmware - Apparati della stessa matea delta console)

Kit Professionale per la gestione ¢ la sicutezza della rete .

!

i

Kit professionale completa di piattaforma muiti-applicazione compost, da un controller di rete & un

Router Vpao .

|

La stessa deve integrare Ia funzione di gateway di sicarezza e un conitt: It per gli apparati attivi quali
switch e access point .

Carattetistiche hardware minime del Controller

Interfaccia

« 2% 10/ 100/1000 Mbps Ethernet Ports '
= 1x USB 3.0 Port

Allmenmzione 100-240 V~50/60 Flz, 0.6 A
Dimensiﬂns 294 x 180 X 44 mum

App

Yes

Centralized Management Yes

Cloud Access Yes v

L3 Management Yes

Multi-site Management Yes

Management Features

» Automatic Device Discovery

* Batch Configuration

¢ Batch Fismwase Upgrading

» Intelligent Network Monitoting
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« Abnormal Event Warnings
* Unified Configusation

« Reboot Schedule :
« Captive Portal Configuration W

Certificazione CH, FCC, RoHS

« Quick lastallation Guide
Contenuto delta confezione s Fithernet Cable ¥
* Power Cord
» Rackmount Kit
» Operating Temperatuce: 0-50 °C (57 122 °F)
» Storage ‘Temperature: -4() 370 °C (-40-158 °F)
» Opetating Humidity: 10-90% RH non- condensing
» Storage Humidity: 5-90% RH non- condr,ns;ng

Ambiente

Caratteristiche hardware minime del Router Vpn

« THEE 802.3, IRHES02.30, IEEES@_)ZSab TELE 8023z, IHER
802.3x, TEEE 802.1¢

« TCP/1P, DHCP, ICMP, NAT, PFP()L NTP, [T1'TP, HTTPS,
DNS, [PSee, PPTP, L2TP, OpenVEI ‘\] SNMP

» ] Fixed Gigabit SFP WAN Port |
» 1 Tixed Gigabit RJ45 WAN Port
» 2 Vixed Gigabit RJ45 LAN Ports |} A
» 2 Changeable Gigabit Rj45 WAN/LAN Ports

+ [OBASE-T: UTP category 3,4, 5 ¢ “Ahle (Max 100m)
MIA/TIA-568 100Q ST (Max 100m)

Media « 100BASL-TX: U'TP category 5, 5¢ cable {(Max 100m)
FHIA/TIA-568 100 STP {(Max 100m)
* 1000BASE-T: UTP category 5, 5¢, cable (Max 100m)

Standard ¢ protocolli

Interfaccia

Tasto Reset Button
Alimentazionc 100-240 V~50/60 Hz
Flash SPL AMB -+ NAND 128MB
DRAM 512MB
- PWR, SYS, SFP WAN, WAN (Specd Linlk/Act), LAN (Speed,
L.ED
Link/Act)

Dimensioni {LxPxA) 8.9 % 52 % 1.4in (226 x 131 X 35 1am)

Sessioni concortent 150,000
Thraughput VPN [Pscc 291.6 Mbps

» Static/ Dynamic 1P

‘ : » PPPold S
Tipo connessione W AN . PPTP §
«127TP -
MAC clone Modify WAN/LAN MAC Ad dress®
DHCP « DHCP Scrvet . ;

» DHCP Address Reservation
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1Pv6

VLAN
IPTV
ACL

Routing avanzato

Bandwidth control

Load balance

NAT

Sicurezza

Session Limit

VPN [Psec

VPN PPTP

VPN L2TP

OpenVPN

« Multi-fP Interfaces®
e Multi-Net DHCP* C
Disponibile.con aggiomﬂmcnto [’"11‘11;f\*\r-:;m’e V1_
20210512 '
802.1Q VLAN :
1GMP +2/v3 Proxy i

[P/ Pott/ Protocol/Domain Name Filtering

e Static Rounting

+ Policy Rourting

+ 1P /Port-based Bandwidth Control

« Guarantee & Limited Bandwidth

» Intelligent Load Balance

« Application Optimized Routing
« Link Backup (1iming?, Failover)
* Online Detection

« One-to-One NATS

o Multi-Net NAT

* Virtual Server

» Port Triggering® -
« NAT-DMZ

« TP/ 11.323/8TP/1PSec/PPIP ALG, UPnp *
» SPT Tirewall

« VPN Passthtough K
« FTP/H.323/PPTP/SIP/IPsec ALG sy
s DS Defence, Ping of Death '
» Tocal Management i

i

!

IP-based Session L.imit'
VPN

¢ 100 IPSec VPN Tunaels
e LAN-to-LAN, Client-to-LAN
» Main, Aggressive Negotiation Mode

1.1.0 Build

« DLS, 3DES, AES128, AES192, ALS250 Encryption Algorithm

s 1By /vt

« M5, SHAT Authentication Algotithin
« NAT Traversal INAT-T)

» Dead Peer Detectien (DPD)

¢ Perfect Porward Secseey (PHS)

« PPTP VPN Server .

+ 10 PPTP VPN Clients® i

e 50 Tuancls .
o PPTP with MPPE Bncryption &
» L2TP VPN Server o
¢ 10 L2TP VPN Clients® :
« 50 Tunnels 5o
+ L2TP over [PSec (
*» OpenVPN Server™ '
+ 10 OpenVPN Clients*®

» 50 OpenVPN Tunnels*
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WEB Group Fﬂtenng
Filtering URT. Filtering

Web Secarity
+ Sending GARP Packets

ARY inspection » ARP Scanning
« IP-MAC Binding
« TCP/UDP/ICMP Flood Defense

Attack defence « Block TCP Scan (Stealth FIN/ Nmas/ Null)
« Block Ping from WAN

Access Control Source/Destination IP Based Access Control
AUTHENTICATION
« No Authenticaiion
* Simple Password*
Web Authentication * Flotspot (Local User / Voucher)

« Jixternal Radius Sever
s Bxternal Poral Sever

GYSTIONLE
App Yes
Centralized Management  Yes \
~ Cloud Access Yes L
Servizio Dynarnic DNS (Dync‘ms No-1P, Peanuthu! l 1 an\t:)

» Web Management Interface

* Remote Management

« Fxpott & Import Configuration:
Manutenzione o SNMP vl /v2e/v3*

* Diagnostics (Ping & & Traceroure)’

« NTP Synchronize®

¢ Syslog Support

« Automatic Device Discovery
« Intelligent Network Mositoting
+« Abnormal Event Warnings
Management Features ¢ Unified Configuration
+ Reboot Schedule
o Captive Portal Configuration
« /1P (Zero- Touch Provisioning)™

Certificazione CE, FCC, RoHS

Contenuto della eonfezione * Power Cord ‘

» Quick Installation Guide Aé

« Operating Tempetatse: 040 °C £ ha l()4 °F);
» Storage Temperasure: -40-70 °C { 40-158 °F)

* Operating l—lumlr.hty 10-90% R non-condensing
» Storage Tumidity: 5-90% RH por: (r)ndcmmg

Ambiente

Caratteristiche tecniche minime della piattaforma di gestione

e Non dovtd avere costi di abbonamento e di licenza futuri .
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Dovra consentire la gestione completa dégli access point ¢ deghi switch indicati nel progetto
nonché depli apparati giz presenti a scuola purche della stessa marca del controller .

Dovra avere una semplice ed intuitiva interfaccia grafica oestibilc anche da remoto mediante
piattaforma Clond o mediante apposita App , gratuita senza ncssjﬁ n costo di abbonamento o di
licenza futura. ‘

Dovei avere una Dashboard che dovia visualizzare lo stato della rete e il numero di apparati
attivi presenti (Apparati della stessa marca del controlles) nonché il numero di ciients collegati
alla rete wifl.

Dovra avere una sezione dedicata al devices dove mediante interfaccia grafica sard possibile
vedere Pelenco di tutd i devices attivi , il loto indirizzo Ip ¢ la qualitd di funzionamento
(experience). :

La gesdone degli switch (Apparati della stessa magca del controller) doved esserc semplice ¢
veloce | cliccando su ogni switch dovra compatice a video una panoramica dello stesso indicante
le porte attive ¢ inattive ¢ Pelenco dei client collegati (vedi figura sottostante).La sezione delle
porte doved consentire di vinominare le stesse al fine di avere una mappatura sull’interfaccia
grafica .Gl switch dovranno essere dinominati a seconda del logo, posizionamento (es Swiich Al
primo piano ecc...). ;
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La gestione degli Access Point dovri essere facile ed intuitiva (Apparati della stessa marea del
controller) , cliccando su ogni Access Point dovra comparite 2 v'deo una panoramica dello
stesso e Pelenco dei client collegati (vedi figusa sottostante).La seqione della configurazione
dovra consentire per ogni Ap la gestione dei seguent parametti L
o Radios (2,4 Ghz — 5 Ghz) , Channel ;potenza di trasmissiq:n:t- e il canale di banda .

Minimum RSSI (2,4 Ghz — 5 Ghz) L
Band Stecring
Vlan and network
Tools per la scansione auromatica della rete wifi al fine diindividuare automaticamente
il canzale migliote l

O G 0O O
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Gl Access Point dovranno csserc rinominati a scconda del loto posizionamento (escmpio
APat Primo Piano ecc...). '
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o Il sistemna dovrd create automaticamente una mappa topologica it: orado di aggiornarst
automaticamente con tutti gli appatati attivi presend nella rete quali switch e access point (delia
stessa marca del controller) e tutti i clieat (Devices) collegati allo stesso. In tempo reale

Poperatore potra vedere il pt:()pi‘io computer a quale switch e a qu

collegato (Vedi figura sottostante).a piattaforma di gestione dovrd consentire il caricamento di

ale porta dello stesso &

eventuali piantne (planimetria) dove con APPOSITO SUMENIC POLIANND CSSEre indicati il

posizionamento degli apparati attivi quali switch ¢ acces
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o Il sistena dovra consentice ia gestione del Wircless Network con ;lwr)r‘;hi click , la piattaforma di
pestione infatti consentitd
o la creazione di SSID .
o La scelta del sistema di sicurezza (Wpa personal e Faterpise) e la security key.
o Eveatuali Vlan associate alla rete wifi appena creata.Una volta creata una vilan la stessa
dovta essere confignrata automaticamente dal sistema i pestione su tutti gli swirch
presenti nella rete(Apparati della stessa marca del controlicr) .
o 1 sistemi di astenticazione previsti sono
o Standard mediante security key
o Avanzati mediante captive portal con un sever racius
o Avanzati mediante captive portal mediante mac address
o Avanzati mediante captive pottal con la creazione di vouchet personalizzati secondo le
esigenze dell’amministrazione .J voucher potranno essere di divesse tipologie:
= Atempo '
& Con limitazioni Bandwidth
®  (Con limitazioni di quota
s Di tipo One Time oppute Multi use
e 1l sistema dovea consentise la creazione di backup e Pesportazios Aegli stessi su appostt
storage o Nas. C o
s
1 sistema doved aggiotnare automaticamente gli apparati attivi della rere quali switch e access point
(Aggiornamento Fitmware - Appartati della stessa marca del conttoller

Routerboard e sistema per il filtraggio dei contenuti web indesiderati.

Il filtraggio dei contenuti web dovid ayvenire mediante Pinstallazione di un apparato hardware di tipo
routerboard e mediante una piattaforma in cloud per la gestione del contenuti,

Caratteristiche tecniche della Routerboard :

Le tipologie di Routerboard richieste hanno le seguenti configurazioni :

e Routerboard Tipo A 10 Porte lan | 0/100/1000, ram 1024 mb

e Routerhoard Tipo B 08 Porte ian 10/100/1000 , 1 SEFP Port |, ram 2048 mb rom 128 mb cpu
1200 mhe

e Routerhoard Tipo C 12 Porte tan 1 0/100/1000 , 1 SFP Port ,'rarin 2048 mb rom 128 mb
cpu 1200 mhz 16 cose

¢ Routerboard Tipo D 08 Porte lan 10 /100/1000 |, 2 SFP Port jlmm 4096 mb rom 1024 mb
cpu 1200 mhz 36 core T

Il sistema di filtraggio dovra avete le seguentd caratteristiche minitie:

s Semplice piattaforma di gestione weh con la presenza di profili gia preimpostati (Base-
Moderato-Alto).

e Possibilita di gestire il filtraggio per categoria (vedi foto sottostanzejcon possibilitd di schedulare
i blocchi ' '
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o Dossibilita di creare manualmente delia black list e delle whitelis gpersonali,

o 1l sistea dovrd proreggetc le ricerche fatte mediante motore di vicerca (google-Bing).
e i . -

3
i

o 1l sisterna dovrd Protegge phi utent durante la navigazione blocertdo contenutd

K

indesiderad, peticolosi ed illegali. Consentite un'elevata personali:
selezionando tra oltre 90 categotie di blacklist di sistema, aggiotnate costantemente.

azione della pmtezione

e [l sistema dovra proteggere dagli artaccly malware, botnet, phishthg ransomwate ¢ altre
minacce grazie a una rete di intelligence capace di individuare temipestivamente le principali
fonti di rischio. ‘ '

e [l sistema dovra offtite allamministratore di rete repott chiari ediesaustivi per analizzare
Putitizzo della risorsa Internet ed individuare rapidamente, anche'prazie alla schedulazione
tramite email, eventuali minacce alla sicarezza della propria otganizzazione,

e Il sistemna dovra essere basato su dns. .

e Tl sistema dovia consentire la possibilith di inibire I'aceesso a.siti web localizzati
in paesi ad alto rischio di cyber attacchi, in modo da limitate il rischio di compromissione
per Potganizzazione. ' o

T.e tipologie di Licenze richieste hanno le seguenti configuraziont :

o Filtraggio dei contenuti web per la durata di 12 Mesi (100 devices)
o Tiltraggio dei contenuti web pet la durata di 24 Mesi {100 device':-::n
e Tiltraggio dei contenuti web per la dutata di 36 Mesi (100 devices!
s Filtraggio dei contenuti web per ba dutata di 12 Mesi (200 devices)
o Filtraggio dei contenuti web per la durata di 24 Mesi (200 devices/
o Filtrapgio dei contenuti web pey la dusata di 36 Mesi (200 devices]
e Filtraggio dei contenuii web per la durata di 12 Mesi (300 devices)
s Filraggio dei contermti web per la durata di 24 Mesi (300 d(:\rices}
e [iltaggio dei contenuti web per la durata di 36 Mesi (300 dcviccé}

v

|
I
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Server per la gestione degli accessi mediante sistema Active Directory

Fornitura ¢ installazione di un setver di primaria marca internazionale aventc le segnenti

caratteristiche minime:

e Tormato rack/towet

s Processore tipo Xeon 13-2224 o superiore

e Ram 16 Gb

e  N.02 Hard Disk da 4'T'b tipo Wester Digital Red
s  Storage controller Sara Raid 0,1

o Scheda di rete 1000 Mbps o superiore

e Sistema Opcrativo Windows 2019 Serves o

It server dovta esscre corredato di n.01 Ups a supporto dellg) stesso avente le seguenti

caratteristiche minime : ‘

e Tormato Tower

e Protezione circuito Fusibile d'ingresso

s Tecnologia Line Interactive (VI) ‘ "
s AVRSI

o Pannello di controlio Led

o  Allarme Allarme in funzionamento On battery : allarme batteria con basso livello di catica :
allarme tono continuo sovraccarico ‘

o Potenza erogara Watt 900 WATT

e Potenza Erogata Va 1.500 Va

¢ Ffficienza a pieno catico 98 %

¢ Distorsione tensione di useita (meno del) 3 %

o Tipo di forma d'onda Pseudosinusoidale

e T'empo d'intervento 6 ms

e Numero batterie incluse 2 ' )

e ‘Tecnologia VRLA (V- alve Reguiated Lead-Acid) L

e Durata battetic a pieno catico in caso di blackout 4 Min

o Durata batteric a meta carico in caso di blackout 8 Min W

e Tensione nominale 12V

e Capacita 9 Ah ‘

e Tempo di sicatica tipico 6 Ote

e Ushb 5

Certificazione CE Si
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Saranno a carico della ditta i seguenti interventi di tipo sistemistict a supporto delio stesso

o Installazione di vn controller di Dominio Active Directory con livello di funzionalita Windows
2016 servet , personalizzato secondo le esigenze specifiche dellafnministtazione e secondoe 1
crismi delPart.32 del Gdpr e delle misure minime di sicurezza emanate da Agid .

o Creazione di utenti nominali | di gruppi di lavoro globali COl‘lflgl:Li'aZiUllt‘ di permessi speciali
all’utilizzo delle risorse. X

e Creazione di policy di sicurezza personalizzate in base alle unita (,Inrg-;mizzativc elgrppt,le
policy dovtanno consentise Iattuazione dei livelli di protezione nrinimi definit dall’Agid.

e Le policy satanno suddivise in policy computer ¢ policy utente , o stesse saranno create in hase
alla tipologia di appartcnenza ,per esempio ci saranno policy per %opassword , policy per i
browset , policy per il desktop e il pannello di controllo ecc.... '

e Creazione di un elenco di software consentiti e di script per la dié\':ri}?uzi(me antomatica degli
stessi mediante apposite policy . P

o Creazione di apposite cartelle condivise con diversi livelli di sicuryza e impostazione dei
permessi di condivisione ¢ di protezione avanzata ntfs. ‘

s Installazione di un Servey dhep.

e Installazione di un Dns Server diretto ¢ inverso.

e Creazione di una console di gestione personalizzata per la gestione degli utenti mediante
Windows Administsation Manages .

o Creasione di relazioni di trust con i client mediante Putitizzo del protocollo di autenticazione
Kerberos authentication service | le installazione dei clieat doveanno essere effettuate
mediante il “presteging computer account” . '

o Creazione di gruppi protetti al fine di non consentire la cache delle ﬁasmvord .

o Atrivazione del setvizio crittografico BitLocker per proteggere i dati in caso di smattimento o
furto di un dispositivo. BitLocker crittografa in modo completo it disco ¢ le uniti flash del
computet per prevenite laceesso ai dati da parte di utenti non autorizzati.

e Creazione di Unitd ofganizzative adhoc.

Wetwork Attached Storage

1l nas installato in rete dovei consentire Pagchiviazione di tutti 1 backup disgli apparati attivi e dovra
essere configurato se necessario come Radius Server esterno al sistema di gestione L dispositivo
alPoccorrenza dovia essete configurato come Server Syslog al fine di riceyere ilog dagli appatatl attivi
installati .

11 dispositivo dovrd avere le segueati caratteristiche tecniche minime :

o Processore latel® Celeron® 4125 quad-core 2,0 GHz (fino a 2,7 GHz)
e Morore di crittografia (ABES-NI

o Memotia di sistema  DDR4 SO-DIMM da 4 GB i

o Porta 2,5 Gigabit Beheraet (2,5G/1G/100M) 2 (supporta anche 10M)

e Velociti LAN MAX 2,5 GbH ‘

e Numero porte USB 5

e Numero porte LAN 2

e Connettoti porte LAN RJ45

s PROTOCOLLI
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o IsesiSi
ATP Si
Cifs S
w  SMI3 S
o NFSSi
o Hrp Si K
o Hrtps Si :
o FIPSI ' P
o Fips S Co
o Rsyne Si
e Numero Bay Tortali 4 i
e Numero Dischi Inclust 3 .
o N.01 Hard Disk ssd impostato come cache
o N.02 Hard Disk tipo Wester Digital red da 4 Th
e LIVELLI RAID -
o RAID 1 Mirtosing) Si
o Raid 5 5i
o Raid 6 Si
o Jbod Si
o RAID 0 (Stiping) Si .
o SICUREZZA ;
o Network access protection with auto-blocking (SSH, Telper, HTTPE), FTP,
CIFS/SMB, and AFP) 5
o Host access contro] for shared folders (CIFS/SMB) :
AES 256.bit folder-based and volume-based encryptions which are validated by TIPS

o Q

o

140-2 CAVP {Cryptographic Algorithm V. alidation Programy)
o 256-hit external drive encryprion (AES) !
o Impotting of SSL cettificates from Let’s Encrypt b 1
o Instant alerts through email, SMS, push service, and audio

o 2-step verification (
¢ Operating System QTS 4.4.2 (embedded Linux) r{

ACCESSORI INCLUST
Ups compatibile con il Nas avente le seguent carattetistiche tecniche mi;}imc:
: I
e 1 ups dovra garantite il cotretto spegnimento automatico del nas in caso di interruzione
elettrica, '
e Formato Tower ‘
e Vrotezione circuito [nterruttore automatico
e Tecnologia Offline (VFD) !
o Paancilo di controllo LED di stato Indicatore di funzionamento (;',)n Line, On Battery,
Sostituzione batteria ¢ Sovracearico
o Allarme Allarme in funzionamento On battery e allarme batteria ‘{:01’3 basso livello di carica
o Alire Caratteristiche Kit rack 2U opzione (cod ELRACK)Kit peraffissione a parete {cod
ELWALL) T
e TUSCITA |
o Potenza erogata Watt 400 WATT S
o Potenza Brogata Va 650 Va ro
o Efficienza a pieno carico Y8 %



e Spinc elettriche connettibili 4

e Distotrsione tensione di uscita (meno del) 3 Y
e Tipn di forma d'onda Pseandosinusoidale

e Valutazione efficienza energetica 461 Joules

e Tempo d'intervento 5 ms

& Numero baitetie incluse |

e Teeaologia Hrmetiche al piombo

e Durata batterie a pieno catico in caso di blackout 6 Min s

e . Durata batterie a metd carico in caso di blackout 9 Min :

e ‘Tensione nominale 12V

e Capacita 7 Ah

s Tempo di ticarica tipico 3 Ore

o Altre caratteristiche Batteric Batterie "Hot Swap" (sostituibili a ciddo)
e Conncttivita Usb 5

e Certificazione CE Si

Firewall per I'accesso in sicurezza mediante vpn a supporto delie aftivitd amministrative

1l firewall dovea essere installato ¢ configurato a supporto delle attivita amministrative .Lo stesso dovra
consentire il collegamento mediante vpn tipo ssl alie postazioni client di segreteria , al severe alle cattelic
condivise presentt sullo stesso al fine di consentire il lavoro in “Smartt Working” Sard a carico delia ditta
la creazione di utenti e Pinstallazione di eventuali software /plogin pet il corretto funzionamento del

sistema.

1l dispositivo dovra avese le seguentl carattetistiche tecniche minime:
CARATTERISTICHE TECNICHE

¢ Posizionamento edge

e Tipo CPU asic

o Interfaccia di Gestione relnet,http,https,ssh,console
SICUREZZA

e Firewall Integrato Si

o Supporto VPN Si

o~ Gestione VPN Terminator

¢ ‘Tunncl VPN tipo IPSEC supportati 10 ’
¢ Tunnel VPN tipo SSL supportati 5 :
CONNETTIVITA ‘

s Numero Porte Networl 5

e Velocitd porte Network 1 0/100/1000
e Connettori porte Network Rf-45

s Porta DMYZ Fisica S1

¢« TPorta Console St

s Porte USB Si

o Numero Porte USB 1 )
» Slot di Kspansione S
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]
¢ Numerso Slot di Espansione 1 N i

e Conformitd Ethernet TERE 802.3 (10mBPS), 802.3u (1 OOMBPS)

PROTOCOLLIL P
e Quality Of Sesvice (QOS) 5 ‘
s Suppotto Routing Si ;
e Protocollo di Routing * Routing basato su policy (uscr-aware) &
* Policy-bascd NAT(SNAT) o j
» Routing dinamico(RTP v1 vz, OSPF) : 3
o Supporto IP 1Pv4/IPv6
CONFORMITA
e Dichiarazione di Confosmiri FCC Part 15 (Class B), 1C, CE EMC. (Class B), RCM, BSMI, BSMI,
UL a
GARANZIA
e 24 mesi

Servizi connessi e obbligatoti inclusi nella fornitura per la durata di 24 mesi , il cui prezzo €
pertanto compreso nel prezzo offetto per le apparecchiatute ¢ per 1a loro installazione:
£

s Servizio di Montaggio , installazione e configurazione degli apparati secondo le
esigenze def'amministrazione. Saranno a carico della ditta tutii gli interventi teenici di tipo
sistemistico e impiantistico accessati per il cortetto funzionamerito degli apparati , in fase
realizzativa la dirta dovrd interfacciarsi con il progettista ¢ Pamminisiratore di rete al fine di
analizzare le esigenze della scuola al fine di installare e configura re gii appatati adhoc .

» Servizio di configurazione di eventuali Vpn adhoc secondo e esigenze della scuola.la
ditta dovra interfacciatsi con i provvider dei servizi internet al fir di aprire le porte ¢ | servizi
necessari per Pattivazione di tunnel vpn se richiesto da]l’amminisi‘m}—iionc .

e Servizio gestione on site defla rete pet il sipristino degli apparati attivi entro 8 ore lavorative

* (Sla per i sexvizi di assistenza e manutenzione ) i

o  Servizio di intervento su chiamata su PDL : Ricadono nella definizione di tale servizio tutte
le lavorazioni ordinatic associabili alla manutenzione delle PDIL inerenti al ripristino i esercizio
delle seguenti componenti del cablaggio relative alla singola PDIL

o cablaggio orizrzontale;

o collegamenti verticali o di dorsale (sia in raime, sia in fibraj;
o funzionalith degli armadi a Rack; '
o tutt gli element costituenti il cablaggio struttarato;

L’erogazione del servizio & garantira dal Lunedi al Venerdi dalle ore 7:30 alle ore 19:00 il Sabato
dalle ore 7:30 alle ore 14:00 con un tempo di risoiuzione delle richieste di servizio ricevure pari
a 6 ore indipendentemente dal numero di Pdl coinvolte .Si ribadisce-che tale tempista dovra
esserc garantita anche per una sola Pdl.

La ditta doveid mettere a disposizione della scuola una piattaforms di ticketing on line dove sara
possibile aprire delle scgnalazioni pet eventuali malfunzionament La piattaforma dovra essere
accessibile mediante Pinserimento di una username e una passwo:d e dovra memotizzare tute i
ficket aperti e quelli risold. A seguito dellapertura di un ticket la ditta decidera se intervenise
mediante assistenza remota oppute se planificare un intervento on sie .
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il X , . .
e Secrvizio di gestione ¢ assistenza da remoto della rete .La ditla dovra intervenire in caso di

malfunzionamenti sugli apparati e suj sistema di gestione ¢ moniicraggio attraverso un

sistema di teleassistenza cettificato © licenziato o mediante instradamento di un tunnel protetio

di tipo vpn .Gli intervent in remoto deveanno avvenite entto 2 dre (Lempo di ripristino del

servizio Ydallapertura del ticket da parte dellPamministrazione per la, risoluzione di disservizio,

intendendosi per tale la situazione in col Ie funzionalita di base sono!operative ma il loro
utilizzo non & soddisfacente 11 sistema dovra essere garantito 7 giorai su 7 -hZ24.
. B

!

e Servizio di assistenza al collaudo.la ditta dovea garantire la pre sefjya di un teenico (sistemista)
che dovra presenziare al collando , il tecnico dovea suppostare i collaudatore nellispezione
A -

degli impianti e nella visione degli appatati installad . ;

e Servizio di addestramento .Sara a carico delia dirta Paddestramento del personale preposta

dall’amministrazione al cottetto utilizzo delle piattaforme di gestione della rete e della

piattaforma di fittraggio dei contenuti se presente .1l corso on site avra fa durata di 8 orc e si
svolgera mediante n.02 incontrl da 4 ore Al termine del corso la ditta provvedeta a consegnate
un documento con tutti i patametti degli apparati installati e le pagsword al Dirigente Scolastico,

s Garanzia 1a garanzia su mutti gli apparati dovra esscre di tipo casamadre delia durata di 24 mesi
La ditta dovra supportare amministrazione nell’apertura di everjuali pratiche di rma con le
rispettive casamadri e si fara carico del montaggio e della configurazione sistemistica una volta

che il prodotto & stato sostituito/ tiparato . i

Pt
.
'

: 4
A seguito sopralluogo on site si evidenzia la necessita di acquistart%i i seguenti prodotti e servizi
. a . ‘ x

Elenco analitico dei prodotti e dei servizi necesari :

A

|
i

Descrizione Del Prodotto/Servizio Richiesto,

Sede - Mattiti D'Ungheria

Pian g

20,00

2048 Mb Rom 128 Mb Cpu 1200 Mhez :

Fornitura B Installazione Di N.O1 Access Point Tipo 9t
Fornitura E Installazione 121 N.O1 Access Point Tips Bt 2,00

Armadio Di Piano Nuovo Centro Stella L
Fornitura B Installazione DiN.O1 A 1'1}1;1(11() I_{ack A Muro 12 Unita Di!\;‘lrmﬁsione 540x450x580 1.00

Mm 5§ ’

Fornitura 1 Tastallazione Di NLOT Panncllo Paich Urp 24 Post T.{jtl‘S Cat.6 1,00
Fornitara B Installazione Di N.O1 Pdu Tu 6 Prese Universale Con Interruttore Magnetico 1,00
- Loraitura 1 Installazione i N.01 Ups Tipo 5 — 900 \W;\tffl.{)()(] Va 1,00
Fornitara B Installazione N.O1 Switch Tipo 7t - 24 PO;EE i’oe 1,00
Fornitura B Installazione Di Un Kit Professionale Completo D1 Piﬂliiﬁ“l’éflnﬂ Di Gestione 1,00
Tornitura F, Installazione Routerboard Tipo B 08porte Lan 10 J100/ ];E:‘)O&) 1 Stp Port , Ram 1.00

56



Tornitura I Tnstallazione Di Un Sistema Di Filtrapgio Dei Contenuti Web Pet La Durata Ii

AP vl 7,00
12 Mesi (100 Devices) .
Servizio Di Mappatuta Ed Titichettatura Degh Impianti I:"]siétcnt'i 1,00
Armadio Di Labotatorio R2 ?‘
Fornitura B Installazione DiN.O1 Armadio Rack A Muro 12 Unita Dn a0 uqmne 540x4505580 100
Mm i ’
Foraitura B Insrallazione Di N.OI Pdu 1u 6 Prese U niversate Con T’ Luuttow Magnetico 1,00
Fornitara T Installazione Di NLO1T Ups Tipo 6 — 480 Wat* /‘v(l[) Va 1,00
Tnstaliazione T2 Posa In Opera Di NLOL Punto Rete Lan Di 'Tipo D arsale - Ca blaggio 1.00
Verticale/Orizzontale Verso Centro Stella o a
Foraitara B Installazione N.O1 Switch Tipo 7t - 24 Porte Poc 1,00
Installazione B Posa In Opera Di NLOL Punto Rete Lan A Supporto D%h Access Point {00
{Cablaggio Orizzontale) T
Armadio Di Piano Nuove R1 b
Fotnituta 17 Tnstallazione Di N.01 Pannello Pacch Utp 24 Posti Rj45 Cat.6 1,00
Fornitura F Instaliazione i N.O1T Armadio Rack A Muro 12 Unita Div.glensiom: 540x450x580 1 g
Mm ‘ !
Fornituta 1 Installazione Di N01 Pdu 1u 6 Prese Universale Con Inmuuftmc Magnetico 1,00
Tornitura B lnqrfsllazione Di N.OL Ups Tipo 6 — 480 \‘Uﬁ‘*r/HOO Va 1,00
Installazione T Posa In Opera Di N.O1 Punto Rete Lan DiTipo 1 byisale - Cablaggio 100
Verticale/ Orizzontale Vetso Centro Stella ¥ e
Fornitara E Installazione N.01 Switch Tipn Tt - 24 Pm tc )oe 1,00
Installazione E Posa In Opera Di N.01 Punto Rete Lan A cSuppnltu Degh Access Point 400
(Cablaggio Otizzontale) ; ’
Armadio D Laboratorio R3
Fornitura E [nstallazione Di N.OT Armadio Rack A Muro 12 Unifa Diracnsione 540x450x580 100
Mm ’
Fosnitura 15 Insallazione Di N.OT Pdu 1n 6 Prese Univessale Con Interrartore Magnetico 1,00
Fornitura E Installazione Di N.01 Ops Tipo 6 — 480 Wat:/800 Va 1,00
Installazione E Posa In Opera Di N.01 Punio Rete Lan Di Tipo Dorsale - Cabiaggio 100
Verticale/ Orizzontale Verso Centro Stella ’
Fornitura B Tnstallazione N,01 Switch Tipo 7¢ - 24 Por:te Poe 1,00
Instaliazione B Posa In Opera Di N.O1 Punto Rete Lan A Supportor ch)h Access Polat .
1,00
{Cablaggio Orizzontale) :
Armadio Di Piano Nuovo R4 P
Fornitura I Tnstallazione i N.01 Pannello Patch Utp 24 Pogﬂﬁﬂﬁ Cat.0 1,60
Fornitura B Installazione Di N.OT Armadio Rack A Muro 12 Unita Di.ﬁgw:iséonc 540x450x580 100
Mm ‘Iﬁ >
I mnltum E Instaliazione Di N.01 Pdu 1u 6 Prese Universale Con [nterjutiore Magnetico 1,00
Fosnitura B Instatlazione 1Di N.O1 Ups Tipo 6 — 480 Wf\h/&(ﬂ Va 1,00
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Tastallazione E Posa In Opera Di N. 01 Punto Rete Lan IDi Tipo Dil('n's‘fllt': Cablageio

{Cablagpio Orizzontaie) M

1,00
Verticale/ Otizzontale Verso Centro Stella ; ’
Fornitura B Installazione N.O1 Switch ipo 7e - 24 Pn } 1,00
Installazione B Posa In Opera Di N.O1 Pusto Rete Lan A %uppouc Jéuli Access Point 9 00
(Cablaggio Orizzontale) . ‘ ’
- I
Armadio Di Piano Infanzia Nuovo R5 ,' 4
Fornirura 13 Installazione Di N.O1 Pannello Patch Utp 24 Pmu 145 Cat.6 1,00
Fornitusz E Installazione 1)i N.O1T Armadio Rack A Muro 12 Unita Du aensione 540x450x580 100
Mm ’
Fornituta B Instaliazione Di N.01 Pdu 1u 6 Prese Universale Con Injetrutiote Magnetico 1,00
3
Fornitura B Instaliazione Di N.G1 Ups Lipo 6 — 480 W at /800 Va 1,00
Installazione B Posa In Opera Di N.O1 Punto Rete Tan Di'lipo ].Jf)(‘nl]C Cablaggio LoD
Verticale/Orizzontale Verso Centro Stella r;. ?
Fornitura I Installazione N1 Switch Tipo 7t - 24 Pm‘;le Poe 1,00
Installazione B Posa In Opeta 13 NO1 Punto Rete Lan A SupportnEDégli Access Point 2 00
i - 3,

Sede Tenente 10110

An?m(ho Di Pl'mo Nuovo R1

Fornituta 1+ Tnstaliazione D1 N.01 Access Point Tll m Bf 4,00

Fornitura It Installazione Di N.O1 Pannello Patch Utp 24 P(_)'_l R}45 Cat.6 1,00

Fornitura B Installazione DiN.01 Armadio Rack A Muro 12 Unita Dirhensione 540x450x580 [ 00
Mim T '

Fornitura B Installazione Di N.O1 Pdu 1u 6 Prese Universale Con Interruttore Magnetico 1,00

Forpitura L& Tastallazione 12 NLO1 Ups Tipo 6 — 480 \\f/qr‘f-/S(}U Va 1,00

Instatlazione B Posa In Opera Di N.O1 Punto Rete Lan Di Tipo Dorsale - Cablaggio 100
Vesticale/ Orizzontale Verso Ceniro Srella ?

Fornituea B Installazione N.01 Switch Tipo 7t - 24 Porte Poe 1,00

lastaliazione B Posa In Opera Di N.Ot Punto Rete Lan A SuppottarDegli Access Point 400
(Cablaggio Otizzontale) . >

Installazione B Posa In Opera Di N.01 Punto Rete Lan (Postflzi‘.l:m& Di Lavoro) 6,00

Fornitura [ lmmllazlone DLN 01 :\ccess Point "Ilpr) b{

4,00

Armadio Centro Stella - Laboratorio Da Aggmu [m*
Fornitura E Installazione D1 N.O1 Panndlo Parch Utp 24 Po sl B }45 Cat.6 1,00
Fornitura B Installazione Di N.O1 Pdu u 6 Prese Universale Con lnmnutt(ne Magnetico 1,00
Fornifusa 1 Lostallazione Di NL.O1T Ups Tipo 6 — 480 \V'm /800 Va 1,00
Fornitua It Installazione NLO1 Switch Tipo 7t - 24 Po.xi_tc,. Poe 1,00
L’Fumimm E Installazione Di Un Kit Professionale Completo Di Piar;._aférnm Di Gestionc 1,00
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Vornitura 1% Installazione Rourerboard Tipo A 10 Porte Lan 10/1 Dﬂ,%’ ] l'l;’)O, Ram 1024 Mb 1,00
Fornituga I3 Tnstallazione Di Un Sistema Di Fiitraggio Dei Contenuti \" ¢b Per L.a Durata Di 1 00
r | . T = t ‘:_ 5
12 Mest {100 Devices) T
Tnstailazione I3 Posa In Opera 12 N.O1 Punto Rete Lan (Postazi}»né Di Lavoro) 0,00
Armadio Di Piano Nuove R2 [
Fornitura F lnstaliazione 1i N.O1 Pannello Pateh Utp 24 Posii Rj4‘3 Cat.6 1,00
Fornitura I knstallazione Di N.OT Armadio Rack A Muro 12 Usira Dnncnslone 540x450x580 LO0
Mm ? ; ’
Yornitura 1 Installazione Di N.0O1 Pdu Tu 6 Prese Universale C(m Intermtrore Magnetico 1,00
: i
Fornitura E Installazione Di N.O1 Ups ‘Tipo 6 — 480 Wati/800 Va 1,00
Installazione E Posa In Opera Di N.01 Punto Rete Tan Di Tipo Diogsale - Cablaggio 100
Verticale/ Orizzontale Verso Centro Stella ’
Fornitura 1 Installazione N.OT Switch Tipo 7t - 24 Porte i’()e 1,00
Installazionc £ Posa In Opera Di N.OF Punto Rete Lan (Postw?m{j‘ Di Tavoro) 7,00
Instatlazione L Posa Tn Opera Di N.O1 Purito Rete Lan A Supp(nsu;br({g]l Access Point 400

{Cablaggio Orizzontzle)

Lo

i

Sede - MARRA ZAFI"AR&\IELLI

2,00

Fornitura B Instﬂ]laxlunc Di N.D} Acccss Poiat Tipd Bt
Armadio Di Piano Nuovo Centro Stella
Tornitura T Installazione Di N.0§ Armadio Rack A Muro 12 Unita Dlmensmns 540x450x580 100
Mm ’
Fornitura LU Installazione i N.O1 Pannelio Patch Utp 24 Pos»u Rj45 Cat.6 1,00
Fornitura B Installazione Di N.01 Pdu 1u 6 Presc Universale Con Imcu_utmle Magnetico 1,00
Tornitura B Installazione Di N0t Ups Tipo 6 — 480 W atc/ 800 Va 1,00
Fornitura B Installazione N.O1 Switch Tipo 7t - 24 Poste Poe 1,00
Tornitura B Installazione Di Un Kit Professionale Completo Di Piat:f.ag{"(imm i GGestione 1,00
‘ LI
Fornitura T Installazione Routerboard Tipo A 10 Porte Lan 10/100 ,'531(:)[:')('], Ram 1024 Mhb 1,00
' L i
Fornitura 1 Installazione Di Un Sistema Di Filtraggio Dei Contenuti g\«-’éb Per La Durata Di Lo0
12 Mesi (100 Devices) T
Installazione E Posa In Opera Di NLO1 Punto Rete Lan A Quppoit{) Dc,gll Access Point 2 00

(Cablaggio Orizzontale)
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i
Segreteria i
Armadio Di Segreteria Nuovo %
Fornitura B Installazione Di N.O1 Panneilo Pateh Utp 24 Pm;r,j Rj45 Cat6 2,00
Fornitara I Installazione Di N.OT Armadio Rack A Muro 12 Unita Ditiensione 540x450x580 100
Mm 4 T
Fornitura B Inseallazione Di N.O1 Pdu Lu 6 Prese Universale Con I[niztruttore Magnetico 1,00
Fornitura 13 Installazione Di N.O1 Ups Tipo 5 — 900 W att? 1,000 Va 1,00
Yornitura I Installazione NLO1 Switch Tipo 7t - 24 P();"Ltc Poe 2,00
Birewalt Per 1laccesso 1n Sicurczza Mediante Vpn A Supporto Delle Attivita Amministratve | 1,00
Installazione E Posa in Opera Di N.01 Punto Rete Lan (P()sta#.iimc Di Lavoro) 20,00
Servizio Di Mappatura Fd Brichertatura Degli Impianti fysistenti 1,00

Servizi di confignrazione del firewall presente al fine di separate fa rete:di segreteria dalia cete
didattica. Tl servizio deve includere fa creazione di una vpr di tipo ssl e la creazione di policy | 1,00

firewall secondo le esigenze dell'amministrazione,

.

Armadio Server

Tornitura F Installazione Di N.01 Armadio Rack A Pavimento 30 i Dimensione
600x800x1610 Mm :
Fornitura B Installazione Di N0t Networlk Attached Storage Per L'ara_;d‘\-;.iazionc Dei Backup
F Dei Log :

1,00

1,00

Allegato A : .
Conticne una planimetria che offre dei suggerimenti indicativi per i pi‘,)sizionamcnto degli apparati ¢
detle postazioni di lavoro .In fase di esecuzione la ditta dovrd interfacciarsi con it progertista prima oi
installate gli apparati attivi e passivi , al fine di concordare eventuali modifiche necessarie per il perfetto
funzionamento degli impianti . L

1l diagramma sistemistico offre invece dei suggerimenti sulla configurazione degli appatati attivi al fine
di evitare eventuali conflitd di indivizzo Ip .Gli apparati dovranno esscre configurati sccondo quanto
tiporeato dalla  stessa.  Hventuali modifiche  vanno concordate tcon i} progettista incicato

i
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IV CIRCOLO Di SCAFATI

T T T T K| 1 | 1 Y
SEDE TENENTE IORIO- PIANO PRIMO ﬁ “ ot e ot g e B
LEGENDA
Access Point w/fmw\(_ @w_
Aceess Point presenti da
riufflizzare
meuu Access Point esistente 152 :
oo e da imuovere H ’
Pd armadio centro M J— : L _
stelia laboratoio no- : . h.s
da aggiornare r AP ! i
e spostare pid .m. : : — _ ﬁ !
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L < |
ra!
_ 1 |
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ARMADIO DI PIANO :
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IV CIRCOLO DI SCAFATI
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